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Versicherungsbedingungen zur Cyber-Versicherung

Pro Cyber

Dieses Dokument beinhaltet

Versicherungs- Informations-
bedingungen pflichten
Mitteilung Allgemeine
gemal § 19 Datenschutz-
Absatz 5 VVG erklarung
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UMFANG DES VERSICHERUNGSSCHUTZES

A.

Versicherte Risiken

Versicherungsschutz besteht fiir Cyber-Schaden im Rahmen des versicherten Geschaftsbetriebs
tiber den Baustein

— A.1,Cyber- und Daten-Eigenschaden®, sowie liber die optionalen Bausteine

— A.2 ,,Cyber-Betriebsunterbrechung®,

— A.3 ,Cyber-Erpressung”,

— A.4 ,Cyber-Zahlungsmittel®,

— A.5 ,Cyber-Vertrauensschaden®,

— A.6 ,,Cyber-Haftpflicht",

— A.7 ,Cyber-Pravention Premium®, sofern diese im Versicherungsschein als vereinbart gekenn-
zeichnet sind.

Es gelten die im Versicherungsschein genannten Selbstbehalte, mindestens jedoch 500 € je
Schadensfall.

Es gilt die im Versicherungsschein genannte Versicherungssumme fiir Cyber-Schaden.

A.1 Cyber- und Daten-Eigenschaden

Umfang des Versicherungsschutzes

Der Versicherer gewahrt den Versicherten Versicherungsschutz fiir Cyber- und Daten-Eigenschaden.

Ein Cyber- und Daten-Eigenschaden ist die Beschadigung, Zerstérung, Veranderung, Blockierung,
Léschung oder der Missbrauch

— der IT-Systeme der Versicherten,

insbesondere der Computer, Server, Netzwerke, Mobiltelefone, Tablets, Telefonanlagen, Video-
konferenzsysteme, Datenleitungen sowie Intra- und Extranets,

— der Programme der Versicherten,

insbesondere der Betriebssysteme, Datenbanken, Verwaltungssoftware,
— oder der elektronischen Daten der Versicherten,

insbesondere Auftragsdaten, Kundendaten, Personendaten,

infolge

— eines unbefugten Eingriffs in die IT-Systeme (Hacker-Einbruch, Informationssicherheitsverlet-
zung, Netzwerksicherheitsverletzung),

— eines unbefugten Angriffs mit dem Ziel, die IT-Systeme zu unterbrechen (DoS - Denial of
Service),

— einer Infektion eines IT-Systems durch Schadsoftware, insbesondere Viren, Schadcodes und
Trojaner,

durch
— Dritte (zum Beispiel Hacker, Kriminelle),

— eine mitversicherte Person bei Gelegenheit einer dienstlichen Tatigkeit mit der Absicht, die
Versicherten vorsatzlich zu schadigen (Innentater).

Fiir alle Bausteine dieser Cyber-Versicherung gelten sowohl gezielte als auch ungezielte Eingriffe,
Angriffe und Infektionen mit Schadsoftware als versichert.
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2.1

Mitversicherung privater IT-Systeme bei betrieblicher Nutzung (Bring your own device)

Zu den IT-Systemen der Versicherten gehdren auch private IT-Systeme mitversicherter natiirlicher
Personen, sofern diese fiir die betriebliche Tatigkeit genutzt werden, zum Beispiel private Laptops
oder Smartphones.

Mitversicherung von Homeoffice-Arbeit
Der Versicherer gewahrt Versicherungsschutz fiir Schaden, die durch die berufliche Tatigkeit der
versicherten Personen im Homeoffice entstehen.

Bedien- und Programmierfehler

Der Versicherer gewdhrt den Versicherten zudem Versicherungsschutz fiir Aufwendungen im Falle
eines Bedien- und Programmierfehlers. Bedien- und Programmierfehler sind eine fehlerhafte
(unsachgemale) Bedienung und/oder Programmierung der IT-Systeme der Versicherten durch
fahrlassiges Handeln oder Unterlassen der Versicherten bei dem Betrieb, der Wartung oder Aktu-
alisierung der von den Versicherten genutzten IT-Systemen, die einen Cyber- und Daten-Eigen-
schaden zur Folge haben.

Nachweis der unbefugten Nutzung von IT-Systemen

Kann nicht zweifelsfrei nachgewiesen werden, dass der eingetretene Schaden auf eine unbefugte
Nutzung von IT-Systemen zuriickzufiihren ist, so geniigt die durch einen vom Versicherer oder
Versicherungsnehmer — mit Zustimmung des Versicherers — beauftragten Experten bestatigte
tiberwiegende Wahrscheinlichkeit, dass der Schaden adaquat auf eine solche Nutzung zurtickzu-
fihren ist.

Cyber-Spionage

Der Versicherer gewahrt den Versicherten Versicherungsschutz fiir die zur Feststellung und Aufkla-
rung des Verdachts von unerlaubten Handlungen, die nach den jeweils anwendbaren gesetzlichen
Bestimmungen zum Schadenersatz verpflichten oder strafbewehrt sind oder bei versuchten oder
erfolgten Zugriffen auf Betriebs- oder Geschaftsgeheimnisse sowie deren Gebrauch (Spionage)
einschlieflich einer Empfehlung zur weiteren rechtlichen Vorgehensweise.

Leistungen des Versicherers

Notfallhilfe

Bei Bestehen einer konkreten Notfallsituation fiir die Versicherten tibernimmt der Versicherer die
Kosten des Krisendienstleisters fiir die telefonische Notfall- und Krisenunterstiitzung in Form
von:

— 24-Stunden Notfallhilfe-Assistenz,

— einer Experteneinschatzung zur geschilderten Lage,

— Empfehlungen fiir SofortmalRnahmen zur Schadensbegrenzung,

— Empfehlungen fiir SofortmalRnahmen zur Ursachenermittlung sowie
— einer ersten Bewertung der bisherigen MalRnahmen.

Eine Notfallsituation liegt vor, wenn aus Sicht der Versicherten wegen konkreter Anhaltspunkte
ein (moglicher) Schadensfall zu vermuten ist. Konkrete Anhaltspunkte eines Cyber-Schadensfalls
sind:

— Meldung einer Infektion der IT-Systeme durch die Antivirensoftware und/oder Firewall,
— Auffalligkeiten in den Log-Dateien der Antivirensoftware und/oder Firewall.

Hinsichtlich der Kosten fiir die Notfallhilfe fallt weder ein Selbstbehalt an noch werden diese
Kosten auf die Versicherungssumme angerechnet.
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2.2

2.3

2.4

Wiederherstellung der IT-Systeme, Programme, Daten und IT-Forensik

Der Versicherer ersetzt alle angemessenen und notwendigen Kosten, die den Versicherten fiir die
Wiederherstellung oder die Reparatur der IT-Systeme, Programme und elektronischen Daten
entstehen.

Notwendig sind Kosten, die erforderlich sind, um die IT-Systeme, Programme und/oder elektroni-
schen Daten in den urspriinglichen Zustand zuriickzufiihren.

Hierzu zahlen insbesondere Kosten durch

IT-Forensik

— die Beauftragung eines IT-Forensikers (z.B. externen Sachverstandigen),

— fir die Feststellung des Versicherungsfalls, von Schadensursache und -umfang sowie

— fir die Erarbeitung eines MaRnahmenplans fiir die Rekonstruktion und Wiederherstellung der
IT-Systeme, Programme und/oder elektronischen Daten,

IT-Wiederherstellung

— die Wiederherstellung der eigenen Webseite, des Intra- und/oder Extranets,

— die Befreiung der IT-Systeme von Schadsoftware,

— die Wiederherstellung, Reparatur oder Neuanschaffung von Hardware.

Sofern die Versicherten den Betrieb der IT-Systeme auf einen Dritten (Hosting-Dienstleister) ausge-
lagert haben, leistet der Versicherer nur fiir das Interesse der Versicherten, nicht jedoch fiir den
Schaden an den IT-Systemen des Dritten.

Cyber-Schaden mit personenbezogenen Daten

Bei Zugriff auf die Verwendung oder Offenlegung von personenbezogenen Daten, insbesondere
Beschaftigtendaten, Lieferantendaten, Kundendaten und besondere Arten personenbezogener
Daten wie zum Beispiel Gesundheitsdaten (Datenrechtsverletzungen und Datenschutzverlet-
zungen) ersetzt der Versicherer zudem alle angemessenen und notwendigen Kosten fiir

— die Beauftragung eines IT-Forensikers zur Feststellung des Zugriffs auf personenbezogene
Daten und zur Identifikation der betroffenen Personen,

— Honorare externer Anwalte sowie sonstige Kosten, die im Zusammenhang mit der Priifung der
geltenden Melde- und Anzeigepflichten und der Erstellung und Verbreitung von Anzeigen und
Meldungen entsprechend den gesetzlichen Vorgaben entstehen,

— die Information und Beratung von Dateninhabern (z.B. durch ein Call-Center),

— die Bereitstellung von Kreditschutz- und Kreditiiberwachungsdienstleistungen fiir betroffene
Personen, soweit der Zugriff auf die personenbezogenen Daten die Sozialversicherungs-
nummer, den Fihrerschein oder andere Ausweisdaten betrifft, mit deren Hilfe Bankkonten
eroffnet oder Versicherungsvertrage geschlossen werden kénnen, oder soweit entsprechende
Dienstleistungen gesetzlich vorgeschrieben sind.

Diese Kosten werden maximal fiir die Dauer eines Jahres iibernommen,
— Krisenmanagement- und Public-Relations-MaRnahmen, die der Minderung eines versicherten
Schadens im Zusammenhang mit Datenrechtsverletzungen dienen.

Public-Relations-/Reputations-Mallnahmen

Der Versicherer ersetzt die Kosten fiir Public-Relations-MaRnahmen der Versicherten im Zusam-
menhang mit einem versicherten Cyber- und Daten-Eigenschaden zur Erhaltung oder Wiederher-
stellung seiner 6ffentlichen Reputation.

Hiervon umfasst sind auch die Kosten fiir die Gestaltung und das Versenden von Goodwill-Coupons
(Rabatte, Coupons, Preisnachldsse, Gutscheine) inklusive der Frankierung, nicht jedoch die
gewahrten Vorteile selbst.
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2.5

2.6

2.7

2.8

Sicherheitsanalyse und Sicherheitsverbesserungen

Der Versicherer ersetzt die Honorare des Krisendienstleisters fiir eine Sicherheitsanalyse der
konkret im Versicherungsfall identifizierten Schwachstelle und fiir konkrete Empfehlungen zu
Sicherheitsverbesserungen im unmittelbaren Zusammenhang mit dem Versicherungsfall nach
dessen Abschluss.

Belohnungen (Criminal Reward Fund)

Ferner ersetzt der Versicherer den Versicherten auch Belohnungsgelder, die mit vorheriger Zustim-
mung des Versicherers fiir die Belohnung von Informanten ausgesetzt oder fiir Hinweise aufgrund
krimineller Aktivitaten in einen dafiir vorgesehenen Fond (Criminal Reward Fund) eingezahlt
wurden, der zum Ziel die Verhaftung und Verurteilung von Personen hat, welche rechtswidrige
Handlungen konkret geplant oder vollzogen haben.

Steuermehraufwendung

Der Versicherer ersetzt den Versicherten die schadenbedingten Steuermehraufwendungen, die im
Rahmen ihrer Leistung entstehen.

Fiir Steuermehraufwendungen gilt eine Entschadigungsgrenze von von maximal 100.000 € im
Rahmen der Versicherungssumme je Versicherungsfall und -jahr.

Telefonmehrkosten / Erhohte Nutzungsentgelte

Der Versicherer ersetzt den Versicherten im Falle eines Cyber- und Daten-Eigenschaden, welcher
unmittelbar zu einer rechtswidrigen nicht autorisierten technischen Nutzung der Telefonanlage
des Versicherungsnehmers flihrt, die entstandenen Telefonmehrkosten/-gebiihren.

Es besteht auch Versicherungsschutz fiir Vermdgenschaden, die dem Versicherungsnehmer dadurch
entstehen, dass unmittelbar infolge eines Cyber- und Daten-Eigenschaden, erhéhte Nutzungs-
entgelte oder Versorgungsrechnungen (Strom, Gas oder Wasser) anfallen, weil informationsver-
arbeitende Systeme des Versicherungsnehmers zur Schiirfung von Krypto-Wahrungen (Krypto-
Mining) missbraucht werden.

A.2 Cyber-Betriebsunterbrechung

(sofern im Versicherungsschein vereinbart)

Umfang des Versicherungsschutzes

Der Versicherer gewahrt den Versicherten Versicherungsschutz fiir Cyber-Betriebsunterbrechungs-
schaden durch Unterbrechung oder Beeintrachtigung des versicherten Geschaftsbetriebs der Versi-
cherten infolge eines Cyber- und Daten-Eigenschaden.

Cyber-Betriebsunterbrechung bei Nutzung von Cloud- und Hosting-Diensten

Zudem wird auch Versicherungsschutz gewdhrt fiir die Unterbrechung oder Beeintrachtigung des
versicherten Geschaftsbetriebs der Versicherten infolge eines Cyber- und Daten-Eigenschaden die
der Herrschaftsgewalt und Kontrolle eines dritten Dienstleisters (externer Hosting-Dienst,
Cloud-Anbieter, wie zum Beispiel Infrastructure as a Service (IaaS), Platform as a Service (PaaS)
oder Software as a Service (SaaS)) unterliegen und von den Versicherten entgeltlich in Anspruch
genommen werden.

Cyber-Betriebsunterbrechung durch Verfiigung einer Datenschutzbehérde

Zudem wird auch Versicherungsschutz gewadhrt fiir die Unterbrechung oder Beeintrachtigung des
versicherten Geschaftsbetriebs der Versicherten infolge einer gegeniiber einem Versicher-
ten ergehenden Verfligung einer Datenschutzbehdérde innerhalb des Europdischen Wirt-
schaftsraumes (EWR) oder des Vereinigten Kénigreichs GroRbritannien und Nordirland (UK) ergibt.
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Datenschutzbehdrde in diesem Sinne ist jede Behérde, die nach dem Recht des jeweiligen Staates
mit dem Vollzug datenschutzrechtlicher Normen beauftragt ist.
Cyber-Betriebsunterbrechung infolge von technischen Problemen

Zudem wird auch Versicherungsschutz gewadhrt fiir die Unterbrechung oder Beeintrachtigung des
versicherten Geschdftsbetriebs der Versicherten unmittelbar und ausschliel3lich infolge von tech-
nischen Problemen. Technische Probleme sind Fehlfunktionen der IT-Systeme eines Versicherten,
die nicht von einem versicherten Cyber- und Daten-Eigenschaden verursacht werden, sondern
unmittelbar und ausschlieBlich auf

— einen Ausfall der Stromversorgung,

— eine Uber- und Unterspannung,

— eine elektrostatische Aufladung und statische Elektrizitat,
— eine Uberhitzung,

— ein unterlassenes IT-Systemupgrade,

— einen Softwarefehler,

— einen internen Netzwerkfehler oder

— einen IT-Hardwarefehler zuriickzufiihren sind.

Die Fehlfunktion muss dabei unvorhergesehen und unbeabsichtigt gewesen sein. Dariiber hinaus
muss die Fehlfunktion von dem Teil des IT-Systems und der Stromversorgung ausgehen, welcher
der alleinigen Herrschaftsgewalt eines Versicherten unterliegt oder iiber den der Versicherte die
vollstandige Kontrolle hat. Fehlfunktionen aufgrund allmahlicher oder altersbedingter Reduzierung
der Leistungsfihigkeit oder aufgrund von Uberlastungen durch die fehlerhafte Planung der Auslas-
tung des IT-Systems im gewohnlichen Betrieb beziehungsweise der erhéhten Beanspruchung sind
keine technischen Probleme im Sinne dieser Bedingungen.

Fiir Cyber-Betriebsunterbrechung infolge von technischen Stérungen gilt eine Entschadigungs-
grenze von maximal 250.000 € im Rahmen der Versicherungssumme je Versicherungsfall und -jahr.

Leistungen des Versicherers

Der Versicherer ersetzt den Versicherten den Ertragsausfall fiir den Zeitraum der versicherten
Betriebsunterbrechung oder -beeintrachtigung, soweit die Versicherten die fortlaufenden Kosten
und den Betriebsgewinn infolge und wahrend der Unterbrechung oder Beeintrachtigung nicht
erwirtschaften kénnen.

Hierzu zahlt auch die Zeit der Unterbrechung des Betriebes zum Zwecke einer IT-forensischen
Untersuchung, die im Zusammenhang mit dem Cyber-Vorfall als erforderlich gilt.

Der Ertrag setzt sich zusammen aus den fortlaufenden Kosten und dem Betriebsgewinn der Versi-
cherten.

Bei der Berechnung des Ertragsausfalls sind alle Umstande zu beriicksichtigten, die das Geschafts-
ergebnis der Versicherten ohne Eintritt der Betriebsunterbrechung oder -beeintrachtigung giinstig
oder ungiinstig beeinflusst hatten.

Der Versicherer ersetzt zudem Aufwendungen, die im Betrieb der Versicherten normalerweise nicht
entstehen und nur infolge der Betriebsunterbrechung oder -beeintrachtigung zur Fortfiihrung des
Betriebs aufgewendet werden miissen (Mehrkosten).

Mehrkosten kdnnen insbesondere anfallen fiir die
— Nutzung fremder Anlagen, insbesondere IT-/Computersysteme,

— Inanspruchnahme von Fremddienstleistungen (z.B.) IT-Dienstleistungen, Biiroservice, IT-Forensik),
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— Anwendung anderer Arbeits- oder Fertigungsverfahren,
— erforderlichen MaRnahmen zur Information des eigenen Kundenstammes der Versicherten.

Die Entschadigung darf nicht zu einer Bereicherung fiihren.

Vorleistung bei Nutzung von Cloud- und Hosting-Diensten

Im dem Fall, dass ein externer Dienstleister den Cyber- und Daten-Eigenschaden und die darauf
folgende Betriebsunterbrechung zu vertreten hat und falls das Vertretenmiissen des externen
Dienstleisters strittig ist, so leistet der Versicherer maximal 500.000 € (im Rahmen der Versiche-
rungssumme je Versicherungsfall und -jahr.) gegen Abtretung von Anspriiche in gleicher Héhe
gegeniiber dem externen Dienstleister vor.

3. Zeitlicher Selbstbehalt

Den aufgrund der ersten acht Stunden einer Betriebsunterbrechung oder -beeintrachtigung entste-
henden Ertragsausfall tragen die Versicherten selbst, mindestens jedoch den vereinbarten Selbst-
behalt, sofern nicht im Versicherungsschein abweichend vereinbart.

A.3 Cyber-Erpressung

(sofern im Versicherungsschein vereinbart)

1. Umfang des Versicherungsschutzes

Der Versicherer gewahrt den Versicherten Versicherungsschutz im Falle von Geld- oder Waren-
forderung durch Dritte im Zusammenhang mit angedrohter oder bereits erfolgter Beschadigung,
Zerstorung, Veranderung, Blockierung oder den Missbrauch der IT-Systeme, der Programme sowie
der elektronischen Daten der Versicherten infolge eines Cyber- und Daten-Eigenschadens.

Die Leistungspflicht des Versicherers entfallt, wenn die Zahlung gegen strafrechtliche Bestim-
mungen, insbesondere § 129 StGB (Unterstiitzung einer kriminellen Vereinigung), verstoRt oder
behordliche Vorgaben der BaFin eine Erstattung untersagen.

2. Leistungen des Versicherers
Der Versicherer ersetzt den Versicherten alle angemessenen und notwendigen Kosten fiir eine
Krisenberatung zur Schadensabwehr oder -minderung.

Der Versicherer ersetzt den Versicherten den gezahlten Geldbetrag oder bei Bezahlung in Form
von Waren oder Dienstleistungen deren Verkehrswert am Tage der Ubergabe, wenn der Versicherer
der Bezahlung zugestimmt hat.

Ferner ersetzt der Versicherer den Versicherten auch Belohnungsgelder, die mit vorheriger Zustim-
mung des Versicherers fiir die Belohnung von Informanten ausgesetzt werden.

Eine Erstattung erfolgt nur nach vorheriger ausdriicklicher Zustimmung des Versicherers, der die
Zulassigkeit der Zahlung im Einzelfall priifen kann.
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A.4 Cyber-Zahlungsmittel

(sofern im Versicherungsschein vereinbart)

1. Umfang des Versicherungsschutzes

Der Versicherer gewahrt den Versicherten Versicherungsschutz bei dem Verstol3 gegen
— Vertragspflichten von Kreditkartenverarbeitungsvereinbarungen mit einem Kreditinstitut oder

— anderweitige Vereinbarungen im Zusammenhang mit anderen Bezahlsystemen wie beispiels-
weise Bankkarten (EC-Karten) oder

— Vereinbarungen mit Zahlungsprozessoren und E-Payment-Providern, die den Schutz personen-
bezogener Daten im Sinne des § 3 Absatz 1 BDSG oder vergleichbarer ausléndischer Rechts-
normen bezwecken

infolge eines Cyber- und Daten-Eigenschadens.

2. Leistungen des Versicherers

Der Versicherer ersetzt den Versicherten die wegen des VerstolRes entstehenden Vermégens-
schaden insbesondere in Form von Vertragsstrafen sowie Gebiihren und/oder Kosten fiir verpflich-
tende Priifungen (PCl-Compliance), Fallbehandlungen, Kartenneuausstellung und zum Ausgleich
der Betrugsschadenshéhe.

Der Versicherer ersetzt den Versicherten alle angemessenen und notwendigen Kosten fiir die
Beauftragung eines Dienstleiters zur Priifung und Benachrichtigung fiir einen Zeitraum von maximal
12 Monaten, wenn Anhaltspunkte fiir den Missbrauch personenbezogener Daten bestehen (Kosten
fur Kreditliiberwachungsdienstleistungen).

A.5 Cyber-Vertrauensschaden

(sofern im Versicherungsschein vereinbart)

1. Umfang des Versicherungsschutzes

Vertrauensschaden durch mitversicherte Personen

Der Versicherer gewahrt den Versicherten Versicherungsschutz fiir unmittelbar entstandene Vermo-
gensschdaden, die durch mitversicherte Personen bei Gelegenheit einer dienstlichen Tatigkeit durch
vorsatzliche Verwirklichung eines Vermogensdeliktes verursacht werden.

Unter versicherte Vermdgensdelikte fallen Betrug, Computerbetrug, Urkundenfalschung und
-unterdriickung, Unterschlagung und Diebstahl von Firmengeldern, Kundendaten, Waren oder
Dienstleistungen sowie Sachbeschadigung an den IT-Systemen und Programmen.

Vertrauensschaden durch Dritte

Der Versicherer gewahrt den Versicherten Versicherungsschutz fiir unmittelbar entstandene Vermo-
gensschaden, die durch Dritte in Form eines Vermégensdeliktes begangen werden, in der Absicht,
sich selbst oder einen anderen Dritten rechtswidrig zu bereichern.

Unter versicherte Vermodgensdelikte fallen Betrug, Urkundenfalschung und -unterdriickung, Unter-
schlagung und Diebstahl von Firmengeldern (zum Beispiel durch Phishing von Bankdaten), Kunden-
daten, Waren oder Dienstleistungen sowie Sachbeschadigung an den IT-Systemen und Programmen.
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Fake President — Tauschung mit der Folge von irrtiimlichen Zahlungen oder Lieferungen (z.B.
Fake President Fraud)

Der Versicherer gewahrt den Versicherten Versicherungsschutz, wenn mitversicherte Perso-
nen — nicht jedoch Reprasentanten — durch arglistige Tauschungshandlungen Dritter, z.B. Hand-
lungen, die allgemein als ,,Fake President Fraud” bekannt sind geschadigt werden. Eine arglistige
Tauschungshandlung liegt insbesondere vor, wenn Dritte sich als eine vertrauenswiirdige Person
— insbesondere als ein Mitglied der Unternehmensleitung, eines Geschaftspartners oder einer
anderen vertrauenswiirdigen Person — ausgeben, um mitversicherte Personen zur Uberweisung
oder anderweitigen Ubertragung von Vermdgenswerten zu veranlassen.

2. Leistungen des Versicherers

Der Versicherer ersetzt den Versicherten alle angemessenen und notwendigen Kosten fiir eine
Krisenberatung zur Schadensabwehr oder -minderung und den unmittelbar durch das Vermdgens-
delikt oder die Fake President Tauschung verursachten Schaden.

A.6 Cyber-Haftpflicht

(sofern im Versicherungsschein vereinbart)
1. Umfang des Versicherungsschutzes

1.1 Versichertes Risiko

Der Versicherer gewahrt den Versicherten Versicherungsschutz, wenn sie von einem Dritten
aufgrund gesetzlicher — auch verschuldensunabhangiger — Haftpflichtanspriiche privatrechtlichen
Inhalts fiir einen Vermégensschaden (inklusive eines etwaigen immateriellen Schadens) in Anspruch
genommen werden, sofern der Schadensersatzanspruch auf einem der nachfolgenden VerstolRe
1.3 bis 1.11 beruht.

Die Inanspruchnahme kann unabhangig von einem Cyber- und Daten-Eigenschaden sein, zum
Beispiel auch bei einem Diebstahl oder Verlust von Hardware, Software oder anderen IT-Systemen
der Versicherten und/oder einer Verdffentlichung von Daten Dritter durch einen Versicherten.

1.2 Definition Vermdgensschaden

Vermogensschaden sind Schaden, die weder Personenschaden (Tétung, Verletzung des Korpers
oder Schadigung der Gesundheit von Menschen) noch Sachschaden (Beschadigung, Verderben,
Vernichtung oder Abhandenkommen von Sachen, insbesondere von Geld und geldwerten Zeichen)
sind, noch sich aus solchen Schaden herleiten. Als Vermégensschaden gelten auch der Verlust, die
Veranderung oder Blockade elektronischer Daten.

1.3 VerstoRe gegen die Cyber-Sicherheit

Der Versicherer gewdhrt den Versicherten Versicherungsschutz fiir die Cyber-Sicherheitsverletzung
durch die Weitergabe von Schadsoftware, insbesondere Viren, Schadcodes und Trojaner an Dritte
aus den IT-Systemen der Versicherten oder durch die Nutzung der IT-Systeme der Versicherten
fiir Angriffe auf Computersysteme Dritter (DoS- Denial of Service).

1.4 VerstolRe gegen den Datenschutz

Der Versicherer gewahrt den Versicherten Versicherungsschutz fiir die Verletzung anwendbarer
datenschutzrechtlicher Bestimmungen, beispielsweise die europdische Datenschutzgrundverord-
nung (EU-DSGVO), des Bundesdatenschutzgesetzes (BDSG) oder vergleichbarer inlandischer oder
auslandischer Rechtsnormen durch die Versicherten. Im Zusammenhang mit VerstdRen gegen den
Datenschutz bezeichnet der Begriff Daten sowohl elektronische als auch physische Daten.
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1.5 VerstoRe gegen Benachrichtigungspflichten

Der Versicherer gewdahrt den Versicherten Versicherungsschutz fiir die Verletzung von Benach-
richtigungspflichten, sofern der Vermdgensschaden aufgrund einer nicht erfolgten oder verspateten
Anzeige der Versicherten gemall Bundesdatenschutzgesetzes (BDSG), Datenschutz-Grundver-
ordnung (EU-DSGVO) oder entsprechender nationaler Vorschriften geltend gemacht wird.

1.6 VerstélRe gegen Geheimhaltungspflichten

Der Versicherer gewdhrt den Versicherten Versicherungsschutz fiir die Verletzung von Geheim-
haltungs- oder Schweigepflichten sowie Vereinbarungen tiber Datenvertraulichkeit durch die Versi-
cherten.

1.7 E-Discovery

Der Versicherer ersetzt die angemessenen Kosten eines externen IT-Beraters/-Forensikers, den
die Versicherten nach vorheriger Zustimmung des Versicherers beauftragt haben, um einer Auffor-
derung zur Herausgabe elektronisch gespeicherter Informationen gemall US-Regel 26 (b) (1) der
Federal Rules of Civil Procedure oder vergleichbarer auslandischer Bestimmungen nach einem
Cyber- und Daten-Eigenschaden zu entsprechen.

1.8 Vertragsstrafen bei Verletzung von Geheimhaltungspflichten und
Datenvertraulichkeitserkldarungen

Der Versicherer gewdhrt den Versicherten Versicherungsschutz fiir Vertragsstrafen bei der Verlet-
zung von Geheimhaltungs- oder Schweigepflichten sowie Vereinbarungen tiber Datenvertraulichkeit.

1.9 Vertragsstrafen wegen verzogerter Leistungserbringung

Der Versicherer erstattet Vertragsstrafen, die ein Versicherter wegen verzdgerter Leistungser-
bringug infolge eines Cyber- und Daten-Eigenschadens zahlen muss.

Fiir Vertragsstrafen wegen verzdgerter Leistungserbringung gilt eine Entschadigungsgrenze von
maximal 250.000 € im Rahmen der Versicherungssumme je Versicherungsfall und -jahr.

1.10 VerstoRe gegen Namens- und Personlichkeitsrechte

Der Versicherer gewahrt den Versicherten Versicherungsschutz fiir die Verletzung von Namens-
und Personlichkeitsrechten sowie daraus entstehende immaterielle Vermdgensschaden.

1.11 VerstoRe durch Werbung und Marketing

Der Versicherer gewahrt den Versicherten Versicherungsschutz fiir Rechtsverletzungen durch
Werbung und Marketing, insbesondere Marken-, Urheber-, Lizenz- und Domainrechte, wenn im
Zusammenhang mit Verdffentlichungen zu Werbe- und Marketingzwecken fiir die Produkte oder
die Dienstleistungen der Versicherten Rechte Dritter verletzt werden.

2. Leistungen des Versicherers

2.1 Leistungsumfang

Der Versicherungsschutz umfasst die Priifung der Haftpflichtfrage, die Abwehr unberechtigter
Schadensersatzanspriiche und die Freistellung der Versicherten von berechtigten Schadensersatz-
anspriichen.

Berechtigt sind Schadensersatzanspriiche dann, wenn die Schadensersatzpflicht der Versicherten
durch rechtskraftiges Urteil, ein mit Zustimmung des Versicherers abgegebenes Anerkenntnis
oder einen mit Zustimmung des Versicherers geschlossenen Vergleich festgestellt ist. Anerkennt-
nisse und Vergleiche, die ohne Zustimmung des Versicherers abgegeben oder geschlossen worden
sind, binden den Versicherer nur, soweit der Anspruch auch ohne Anerkenntnis oder Vergleich
bestanden hatte.
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2.2

2.3

2.4

2.5

2.6

2.7

MARKEL

Straf- oder BulRgelder

Liegt ein Verstol gegen den Datenschutz vor, umfasst der Versicherungsschutz auch die durch ein
Straf- oder BuRgeldverfahren entstehenden Kosten einschlie3lich verhdangter Straf- oder BulRgelder,
soweit diese nach geltendem Recht versicherbar sind.

Erfiillung eines Haftpflichtanspruchs

Ist die Begriindetheit des Haftpflichtanspruchs mit bindender Wirkung fiir den Versicherer fest-
gestellt, so weist dieser den zu zahlenden Betrag spatestens innerhalb einer Woche nach Falligkeit
zur Auszahlung an.

Abwehr eines Haftpflichtanspruchs

Aufwendungen des Versicherers fiir Kosten der gerichtlichen und auRergerichtlichen Abwehr, auch
schiedsgerichtlichen Kosten, eines gegeniiber den Versicherten von einem Dritten geltend
gemachten Haftpflichtanspruchs (insbesondere Anwalts-, Sachverstandigen-, Zeugen- und
Gerichtskosten) werden auf die Versicherungssumme angerechnet. Die Kosten eines Schiedsver-
fahrens werden jedoch nur insoweit ersetzt, als dem Versicherer die Verfahrensfiihrung, insbeson-
dere die Auswahl des Schiedsrichters und der Schiedsverfahrensordnung, tiberlassen wird.

Der Versicherer ist berechtigt, alle zur Beilegung oder Abwehr der Schadensersatzanspriiche zweck-
maRig erscheinenden auRergerichtlichen und gerichtlichen Erklarungen im Namen der Versicherten
abzugeben.

Kommt es in einem Versicherungsfall zu einem Rechtsstreit tiber Schadensersatzanspriiche gegen
die Versicherten, ist der Versicherer zur Prozessfiihrung berechtigt, aber nicht verpflichtet. Der
Versicherer fiihrt den Rechtsstreit im Namen der Versicherten.

Freistellung externer Datenverarbeiter

Sofern Versicherte einen externen Datenverarbeiter nutzt und dieser von einem Dritten in Anspruch
genommen wird und die Versicherten fiir derartige Inanspruchnahmen eine Haftungsfreistellung
unterzeichnet haben, besteht Versicherungsschutz, soweit fiir den Sachverhalt, aufgrund dessen
der externe Datenverarbeiter in Anspruch genommen wird, auch gemaR den vorliegenden Bedin-
gungen Versicherungsschutz bestiinde.

Kosten

Als Kosten gelten Anwalts-, Sachverstandigen-, Zeugen-, Gerichts-, Reisekosten, Aufwendungen
zur Abwendung oder Minderung des Schadens bei oder nach Eintritt des Versicherungsfalles sowie
Schadenermittlungskosten.

Ubersteigt der geltend gemachte Schadensersatzanspruch die im Versicherungsschein vereinbarte
Versicherungssumme, tragt der Versicherer Kosten nur in dem Umfang, in welchem diese bei einem
Anspruch in Héhe der Versicherungssumme entstanden waren.

Verfahrenskosten in Bezug auf behdordliche Verfahren

Wird gegen die Versicherten im Zusammenhang mit einem versicherten VerstoR gemaR 1.3 bis
1.11 ein Straf-, Ordnungswidrigkeits- oder ein sonstiges behordliches Verfahren eingeleitet, so
ersetzt der Versicherer die notwendigen auRergerichtlichen und gerichtlichen Abwehrkosten,
einschliellich der Kosten eines Verfahrens, mit dem gegen eine gerichtliche Vorladung vorgegangen
wird.

Wird rechtskraftig festgestellt, dass die Versicherten vorsatzlich eine Straftat oder eine Ordnungs-
widrigkeit begangen haben, sind die Versicherten verpflichtet, dem Versicherer die Kosten zu
erstatten, die dieser fiir die Verteidigung gegen den Vorwurf getragen hat.
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2.8

2.9

Straf- und Ordnungswidrigkeitenrechtsschutz

Der Versicherer ersetzt die Verfahrenskosten zur Wahrnehmung der rechtlichen Interessen der
Versicherten, wenn wegen eines versicherten Verstol3es 1.3 bis 1.11 ein Straf- oder Ordnungswid-
rigkeitsverfahren oder ein sonstiges behérdliches Verfahren gegen die Versicherten eingeleitet
wird. Hierunter werden samtliche Verfahren gefasst, die in Verbindung mit der Vorbereitung, Durch-
fiihrung oder Abwicklung eines Strafverfahrens stehen oder sich als Konsequenz aus einem Straf-
verfahren ergeben kdnnen.

Versichert ist auch die Vertretung der Versicherten gegentiiber Strafgerichten, Behérden, vergleich-
baren Stellen und parlamentarischen Untersuchungsausschiissen, die berechtigt sind, wegen
Straftatbestdnden oder Ordnungswidrigkeiten zu ermitteln, auch ohne dass bestimmte versicherte
Personen beschuldigt sein miissen (Firmenstellungnahme).

Konsumentenschutzfond (Consumer Redress Fund)

Der Versicherer ersetzt die von den Versicherten zu leistenden Geldbetrage in einen Konsumen-
tenschutzfond, zu denen die Versicherten gesetzlich verpflichtet und fiir deren Zahlung die Versi-
cherten aufgrund eines versicherten Cyber-Schadens gesetzlich haftpflichtig sind.

A.7 Cyber-Prdavention (Online-Praventionsplattform von Perseus)

(sofern im Versicherungsschein vereinbart)

MARKEL

In Kooperation mit Perseus stellt der Versicherer nachfolgende Trainings und Praventionsmal3-
nahmen zu Daten- und Cyber-Sicherheit zur Verfiigung:

— Zertifikatskurse — Cybersicherheit (z. B. Antivirensoftware, Firewall, Updates, 2FA)
— Datenschutz (personenbezogene Daten, Zweckbindung, Datenminimierung)
— Phishing (gefahrliche Links, Passworter, Anhange, Malware)

— Vertiefende Module

— Ransomware

— Social Media

— Mobiles Arbeiten

— Umgang mit Informationen

— Menschliche Firewall

— Cyber-Notfall

— Schadsoftware

— Verschliisselungssoftware

— Social Engineering

— Phishing-Simulation & Reporting

— RegelmaRige Phishing-Tests basierend auf aktuellen Angriffstrends

— Sensibilisierung der Mitarbeitenden fiir Phishing-Gefahren

— Echtzeit-Reporting fiir Admins zur Sicherheitslage

— Gefahrenwarnungen & Handlungsempfehlungen

— Friihzeitige Warnung bei Cybervorfallen, Sicherheitsliicken & Bedrohungen
— E-Mail-Benachrichtigungen iliber neue Risiken

— Konkrete Handlungsempfehlungen zur Pravention & Reaktion
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MARKEL

— Technische Werkzeuge fiir Cybersicherheit
— Malware-Scanner zur Bedrohungserkennung

— Browser-Check zur Sicherheitspriifung

Versicherte

Mitversicherte Personen

Versicherte im Sinne dieses Versicherungsvertrags sind versicherte Gesellschaften und mitversi-
cherte Personen bei der Ausiibung der versicherten Tatigkeit.

Versicherte Gesellschaften sind

— der Versicherungsnehmer,

— Tochtergesellschaften, Zweigstellen und Niederlassungen des Versicherungsnehmers im
Inland sowie in den Landern des Europadischen Wirtschaftsraums (EWR) oder des Vereinigten
Konigreichs Grof3britannien und Nordirland (UK),

— Tochtergesellschaften des Versicherungsnehmers aulRerhalb des EWR und UK, soweit diese im
Versicherungsschein ausdriicklich benannt sind.

Mitversicherte Personen sind die
— gesetzlichen Vertreter des Versicherungsnehmers,

— leitende und sonstige angestellte Mitarbeiter des Versicherungsnehmers, geringfiigig Beschaf-
tigte, ehrenamtliche Helfer, Auszubildende, Volontare, Praktikanten und Werkstudenten,

— in den Betrieb des Versicherungsnehmers eingegliederten Mitarbeiter von Zeitarbeitsunter-
nehmen,

— in den Betrieb des Versicherungsnehmers eingegliederten freien Mitarbeiter (natiirliche
Personen), soweit diese im Namen und Auftrag des Versicherungsnehmers tatig werden,

— Anteilsinhaber, Kommanditisten, Gesellschafter, Aufsichtsrdte und Beirdte (natirliche
Personen), soweit diese eine nach diesem Vertrag versicherte Tatigkeit im Namen und Auftrag
des Versicherungsnehmers ausiiben.

Subunternehmer (Outsourcing-Dienstleister)

Versicherungsschutz besteht auch fiir Haftpflichtanspriiche Dritter gemaf A.6 (Cyber-Haftpflicht)
gegen die Versicherten aus der Beauftragung fremder Unternehmen/Subunternehmen (Outsourc-
ing-Dienstleister), sofern diese durch die Versicherten mit der Verarbeitung von Daten beauftragt
sind und die Versicherten fiir dieses gesetzlich einzutreten haben.

Nicht versichert ist die persdnliche Haftpflicht der fremden Unternehmen/Subunternehmen und
ihrer Mitarbeiter.

Reprdasentanten

Im Falle einer Verhaltenszurechnung gelten als Reprasentanten im Sinne des Vertrags:
— die Inhaber (bei Einzelfirmen),
— die Geschaftsfiihrer (bei Gesellschaften mit beschrankter Haftung),

— die Komplementare (bei Kommanditgesellschaften),
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die Gesellschafter (bei offenen Handelsgesellschaften),

die Gesellschafter (bei Gesellschaften biirgerlichen Rechts),

bei anderen Unternehmensformen (zum Beispiel Genossenschaften, Verbanden, Vereinen,
Korperschaften des 6ffentlichen Rechts, Kommunen) die nach den gesetzlichen Vorschriften
berufenen obersten Vertretungsorgane,

die Mitglieder des Vorstandes (bei Aktiengesellschaften),

bei auslandischen Firmen der dem Vorstehenden entsprechende Personenkreis.

Regressverzicht gegen mitversicherte Personen
bei grober Fahrlassigkeit

Entsteht eine Regressmaoglichkeit gegeniiber einer mitversicherten natiirlichen Person, so verzichtet
der Versicherer darauf, die Regressanspriiche geltend zu machen. Dieser Regressverzicht gilt nicht
gegeniiber einem Reprdsentanten der Versicherten.

Anspriiche Versicherter untereinander

Ebenfalls mitversichert sind Anspriiche der Versicherten untereinander aufgrund von Datenschutz-
verletzungen, sofern sie Haftpflichtanspriiche mitversicherter juristischer oder nattirlicher Personen
gegen den Versicherungsnehmer, mitversicherte Unternehmen oder mitversicherte Personen
betreffen.

Raumlicher Geltungsbereich und Non-Admitted-Countries

Es besteht weltweiter Versicherungsschutz.

Soweit es dem Versicherer aus rechtlichen Griinden nicht mdéglich ist, vertraglich geschuldete
Leistungen im Ausland zu erbringen, werden diese Leistungen am Sitz des Versicherungsnehmers
erbracht. Einen Anspruch auf Erbringung von Leistungen hat in diesem Fall nur der Versicherungs-
nehmer selbst.

Risikoausschliisse

Vorsatzliche Herbeifiihrung des Versicherungsfalls

Kein Versicherungsschutz besteht fiir vorsatzlich herbeigefiihrte Versicherungsfalle.

Im Rahmen der Cyber-Haftpflicht gemall A.6 besteht abweichend kein Versicherungsschutz fiir
Anspriiche wegen wissentlicher Pflichtverletzung, insbesondere wissentlichen Abweichens von
Gesetz, Vorschrift oder Anweisung des Auftraggebers. Der Versicherer iibernimmt jedoch die
Abwehr von Haftpflichtanspriichen bis zur Feststellung der wissentlichen Pflichtverletzung durch
ein rechtskraftiges Urteil, Anerkenntnis oder anderweitige Vereinbarungen. Im Falle der Feststel-
lung der wissentlichen Pflichtverletzung sind die Versicherten zur Riickzahlung samtlicher vom
Versicherer auf diesen Versicherungsfall erbrachten Leistungen verpflichtet.

Erflillungsschaden/Garantiezusagen

Kein Versicherungsschutz besteht fiir Anspriiche auf Erbringung der geschuldeten Leistung und
wegen Garantiezusagen.
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Kernenergie und Krieg

Kein Versicherungsschutz besteht fiir Schaden durch

1. lonenstrahlen oder radioaktive Kontamination durch nukleare Brennstoffe oder Nuklearabfall
aus der Verbrennung nuklearer Brennstoffe sowie die radioaktiven, giftigen, explosiven oder sonst
wie gefahrlichen Eigenschaften explosiver, nuklearer Baugruppen oder derer nuklearen Kompo-
nenten.

2. Krieg, Invasion, feindselige Aktivitaten aus dem Ausland (sowohl bei erklartem Krieg als auch
anderweitig), Blirgerkrieg, Rebellion, Revolution, Aufstand, militarische oder anderweitige Macht-
tibernahme oder Konfiszierung, Nationalisierung, Requirierung, Zerstérung oder Beschadigung von
Eigentum durch oder aufgrund einer Anweisung einer Regierung, staatlichen Stelle oder lokalen
Behorde.

Glicksspiel

Kein Versicherungsschutz besteht fiir Schaden infolge der Organisation oder des Ausrichtens von
Preisausschreiben, Lotterien oder sonstigen Gliicksspielen.

Hoheitliche Eingriffe

Kein Versicherungsschutz besteht fiir Schaden im Zusammenhang mit einem hoheitlichen Eingriff,
einschlielRlich einer behdrdlichen Vollstreckung oder einer staatlichen Verordnung.

Infrastruktur

Kein Versicherungsschutz besteht wegen Schaden aufgrund einer Stérung oder einem Ausfall der
offentlichen oder privaten Infrastruktur. Zur 6ffentlichen und privaten Infrastruktur gehoren:

— Strom- und Wasserversorgung,

— Netzstrukturen, die der (berregionalen Informationsvermittlung dienen, insbesondere
Telefon-, Internet- oder Funknetze, sowie Leistungen von Internet und Telekommunikations-
anbietern beziehungsweise -providern,

— Domain Name Systems sowie

— alle weiteren vergleichbaren privaten Einrichtungen oder Einrichtungen der Gebietskorper-
schaften oder wesentliche Teile hiervon, wie Stadtteile, Gemeinden, Stadte oder Kreise.

Vertragsstrafen

Kein Versicherungsschutz besteht wegen Schaden durch Vertragsstrafen, soweit diese nicht
ausdriicklich mitversichert sind.

Finanzmarkttransaktionen

Kein Versicherungsschutz besteht wegen Schaden infolge jedweder Form des Kaufs oder Verkaufs
von Wertpapieren, Rohstoffen, Derivaten, Devisen, Anleihen oder vergleichbaren Wertanlagen.
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10.
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Rechtswidriges Erfassen von Daten

Kein Versicherungsschutz besteht, wenn Versicherte mit Kenntnis oder infolge fahrlassig fehlender
Kenntnis eines Reprasentanten personenbezogene Daten rechtswidrig erfassen.

Patent- und Kartellrechtsverletzungen

Kein Versicherungsschutz besteht wegen Anspriichen aufgrund von Patentrechtsverletzungen
oder Schaden aus dem Verlust der Patentierbarkeit sowie Kartellrechtsverletzungen.

Versicherungsfall und Schadenfalldefinition

Versicherungsfall

Versicherungsfall in den Cyberschaden-Bausteinen A.1 bis A.5
Versicherungsfall ist der Eintritt eines der gemal? den Bausteinen A.1 bis A.5 versicherten Ereig-
nisse.

Versicherungsfall in der Cyber-Haftpflicht A.6
Versicherungsfall ist die erstmalige schriftliche Erhebung eines Haftpflichtanspruchs gegeniiber
den Versicherten.

Serienschaden

Mehrere im versicherten Zeitraum eintretende Versicherungsfalle, die auf derselben Ursache oder
auf gleichen Ursachen mit innerem, insbesondere sachlichem, wirtschaftlichem und zeitlichem
Zusammenhang beruhen, gelten als ein einziger Versicherungsfall, der zum Zeitpunkt des ersten
dieser Versicherungsfdlle als eingetreten gilt.

Versicherter Zeitraum

Vorwadrtsversicherung, Riickwartsversicherung und
Ausschluss bekannter Verstoélie

Der Versicherungsschutz umfasst fiir die Bausteine A.1 - A.5 alle wahrend der Dauer des Versiche-
rungsvertrags eintretenden Versicherungsfalle.

Fiir die Cyber-Haftpflicht gemaR A.6 bezieht sich der Versicherungsschutz auf Versicherungsfalle,
die wahrend der Dauer des Versicherungsvertrags eintreten und auf Verstdl3en beruhen, welche
wahrend der Dauer des Versicherungsvertrags begangen wurden.

Versicherungsschutz besteht auch fiir Versicherungsfalle, die wahrend der Dauer des Versiche-
rungsvertrags eintreten und auf Verst6Ren beruhen, die vor Beginn des Versicherungsvertrags
begangen wurden, ausgenommen wenn den Versicherten der Versto3 zum Zeitpunkt der Abgabe
der Vertragserkldarung den Versicherten bekannt war oder hatte bekannt sein miissen.

Nachmeldefrist

Versicherungsschutz besteht fiir Versicherungsfalle die dem Versicherer nicht spater als 10 Jahre
nach Beendigung des Versicherungsvertrages gemeldet wurden.
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Vorsorgliche Meldung von Versicherungsfallen
in der Cyber-Haftpflichtversicherung

Die Versicherten miissen wahrend der Vertragslaufzeit Sachverhalte melden, die zu einer Inan-
spruchnahme fithren kénnen. Fiir den Fall einer spateren Inanspruchnahme wird fingiert, dass
diese zum Zeitpunkt der vorsorglichen Meldung der Sachverhalte erstmals erfolgt ist.

Um wirksam zu sein, muss die Anzeige folgendes umfassen: Benennung des angeblichen oder
tatsachlichen VerstoRes, den Namen des tatsachlichen oder potenziellen Anspruchstellers sowie
den Namen des tatsachlichen oder potenziellen Anspruchsgegners.

Primdre Deckung bei anderweitigen Versicherungen

Ist der eingetretene Schaden gemal einem der Bausteine A.1 - A.6 auch
— unter einem weiteren, zeitlich friilher abgeschlossenen Cyber-Versicherungsvertrag oder
— unter einem Versicherungsvertrag anderer Art versichert,

so geht der vorliegende Cyber-Versicherungsvertrag dem weiteren, zeitlich friiher abgeschlossenen
Cyber-Versicherungsvertrag oder dem Versicherungsvertrag anderer Art vor. Die Versicherten sind
verpflichtet, die Anspriiche aus dem weiteren, zeitlich friiher abgeschlossenen Cyber-Versiche-
rungsvertrag oder dem Versicherungsvertrag anderer Art an den Versicherer abzutreten, soweit
der Versicherer leistet und ihm im Fall der Gesamtschuld ein Ausgleichsanspruch gegen den anderen
Versicherer zusteht.

Handelt es sich bei dem weiteren, zeitlich friiher abgeschlossenen Cyber-Versicherungsvertrag
oder dem Versicherungsvertrag anderer Art um einen Vertrag bei der Markel Insurance SE oder
einer zur Markel Gruppe gehérenden Gesellschaft, ist die maximale Leistung aus allen von dem
Versicherungsfall betroffenen Versicherungen auf die héchste der in diesen Versicherungsvertragen
je Versicherungsfall und -jahr vereinbarten Versicherungssumme begrenzt. Hiervon ausgenommen
bleiben Versicherungsvertrage, die ausdriicklich als Exzedentenversicherung zu dem vorliegenden
Cyber-Versicherungsvertrag vereinbart sind.

Leistungen des Versicherers

Leistungsumfang

Die Leistungspflicht des Versicherers ist in den jeweiligen Bausteinen A.1. - A.6 genannt.

Kosten, die nicht auf Weisung oder Veranlassung des Versicherers entstehen, insbesondere Kosten
eines ohne Zustimmung des Versicherers beauftragten IT-Dienstleisters, werden nicht erstattet.

Hierunter fallen jedoch nicht die Kosten der Versicherten zur — auch erfolglosen — Abwendung
oder Minderung eines Versicherungsfalles. Die Kosten werden tibernommen, wenn die Versicherten
sie den Umstdnden nach fiir angemessen halten hatten kénnen.

Leistungsobergrenzen je Versicherungsfall und -jahr

Die Leistungspflicht des Versicherers ist fiir alle Bausteine A.1 - A.6 je Versicherungsfall und fir
samtliche Versicherungsfalle eines Versicherungsjahres auf die im Versicherungsschein vereinbarte
Versicherungssumme und Jahreshéchstleistung begrenzt.
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Kumulklausel

Die Leistungspflicht des Versicherers ist auf die hochste der vereinbarten Versicherungssummen
begrenzt, wenn fiir ein und denselben Verstold oder fiir ein und dasselbe Schadenereignis Versi-
cherungsschutz iiber mehrere Versicherungsvertrage bei Markel oder mehrere Deckungserweite-
rungen und Zusatzbausteine dieses Versicherungsvertrags besteht. Eine Kumulierung der Versi-
cherungssummen findet nicht statt.

. Obliegenheiten nach Eintritt des Versicherungsfalls

Anzeige bestimmter Umstdnde

Die Versicherten haben dem Versicherer und dem von Markel beauftragten Dienstleister unter der
im Versicherungsschein angegeben Cyber-Hotline mit der Rufnummer 0800-MARKELO (0800-
6275350) unverziiglich nach Kenntniserlangung anzuzeigen:

— den Eintritt eines Versicherungsfalls,
— die Erhebung eines gegen die Versicherten gerichteten Haftpflichtanspruchs,

— gegen die Versicherten gerichtete Gerichts- oder Ermittlungsverfahren, Mahnbescheide,
Arreste, Strafbefehle, Streitverkiindungen, einstweilige Verfligungen, selbststandige Beweis-
verfahren und Antrage auf Prozesskostenhilfe durch den Anspruchsteller.

Einlegung bestimmter Rechtsbehelfe

Gegen Mahnbescheide oder Verfligungen von Verwaltungsbehdérden auf Schadenersatz haben die
Versicherten, ohne die Weisung des Versicherers abzuwarten, fristgemal Widerspruch zu erheben
oder die sonst erforderlichen Rechtsbehelfe einzulegen.

Handeln nach Weisungen des Versicherers

Die Versicherten sind verpflichtet, soweit fiir sie zumutbar, nach den Weisungen des Versicherers
zu handeln, nach Méglichkeit fiir die Abwendung und Minderung des Schadens zu sorgen und alles
zu tun, was zur Klarstellung des Versicherungsfalls dient. Die Versicherten haben den Versicherer
bei der Abwehr des Schadens sowie bei der Schadenermittlung und -regulierung zu unterstiitzen,
ausfiihrlich und wahrheitsgemal Bericht zu erstatten, alle Tatsachen, die den Versicherungsfall
und die Schadenfolgen betreffen, mitzuteilen und alle nach Ansicht des Versicherers fiir die Beur-
teilung des Versicherungsfalls erheblichen Schriftstiicke einzusenden.

Uberlassung der Verfahrensfiihrung an den Versicherer

Kommt es zu einem auf3ergerichtlichen oder gerichtlichen Rechtsstreit beziehungsweise Schieds-
verfahren liber einen Haftpflichtanspruch, haben die Versicherten die Verfahrensfiihrung dem
Versicherer zu tiberlassen, dem vom Versicherer bestellten oder bezeichneten Anwalt Vollmacht
zu erteilen und jede mogliche Auskunft zu geben.
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5. Beachtung der Regulierungsvollmacht des Versicherers

Der Versicherer gilt als bevollmachtigt, alle zur Beilegung oder Abwehr eines Haftpflichtanspruchs
ihm zweckmaRig erscheinenden aulRergerichtlichen und gerichtlichen Erklarungen im Namen der
Versicherten abzugeben.

6. Folgen einer Obliegenheitsverletzung

Verletzen die Versicherten eine der vorstehenden Obliegenheiten, ist der Versicherer von der
Verpflichtung zur Leistung frei, wenn die Versicherten die Obliegenheit vorsatzlich verletzt haben.
Im Falle einer grob fahrlassigen Verletzung der Obliegenheit ist der Versicherer berechtigt, seine
Leistung in einem der Schwere des Verschuldens der Versicherten entsprechenden Verhaltnis zu
kiirzen. Die Beweislast fiir das Nichtvorliegen einer groben Fahrlassigkeit tragen die Versicherten.
In jedem Fall bleibt der Versicherer zur Leistung verpflichtet, soweit die Verletzung der Obliegen-
heit weder fiir den Eintritt oder die Feststellung des Versicherungsfalls noch fiir die Feststellung
oder den Umfang der Leistungspflicht des Versicherers ursachlich ist. Dies gilt nicht, wenn die
Versicherten die Obliegenheit arglistig verletzt haben.

Bei Verletzung der Auskunfts- oder Aufklarungsobliegenheiten der Versicherten wird der Versi-
cherer auf die Rechtsfolge der vollstédndigen oder teilweisen Leistungsfreiheit in Textform
hinweisen.

7. Obliegenheiten mitversicherter Personen

Fiir alle Versicherten gelten die Obliegenheiten und die Rechtsfolgen ihrer Verletzung entspre-
chend.
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ALLGEMEINE REGELUNGEN

A. Beitragszahlung

1. Erster oder einmaliger Versicherungsbeitrag

Der einmalige oder erste Beitrag ist unverziiglich nach Zugang des Versicherungsscheins zu zahlen.
Ist der einmalige oder der erste Beitrag bei Eintritt des Versicherungsfalls nicht gezahlt, ist der
Versicherer zur Leistung nicht verpflichtet, es sei denn, der Versicherungsnehmer hat die Nicht-
zahlung nicht zu vertreten. Allerdings ist der Versicherer nur leistungsfrei, wenn der Versicherer
den Versicherungsnehmer durch gesonderte Mitteilung in Textform oder durch einen auffalligen
Hinweis im Versicherungsschein auf diese Rechtsfolge der Nichtzahlung des Beitrags aufmerksam
gemacht hat.

Solange der einmalige oder der erste Beitrag nicht rechtzeitig gezahlt ist, ist der Versicherer zum
Riicktritt vom Vertrag berechtigt, es sei denn, der Versicherungsnehmer hat die Nichtzahlung nicht
zu vertreten.

2. Folgebeitrag zur Versicherung

Die Folgebeitrage sind unverziiglich nach Erhalt der Beitragsrechnung zu zahlen. Wird ein Folge-
beitrag nicht rechtzeitig gezahlt, darf der Versicherer dem Versicherungsnehmer auf dessen Kosten
in Textform eine Zahlungsfrist bestimmen, die mindestens zwei Wochen betragen muss. Die Bestim-
mung ist nur wirksam, wenn sie die riickstandigen Betrdage des Beitrags, Zinsen und Kosten im
Einzelnen beziffert und die Rechtsfolgen angibt, die mit dem Fristablauf verbunden sind. Bei
zusammengefassten Vertragen wird der Versicherer die Betrage jeweils getrennt angeben. Tritt
der Versicherungsfall nach Fristablauf ein und ist der Versicherungsnehmer bei Eintritt mit der
Zahlung des Beitrags oder der Zinsen oder Kosten in Verzug, ist der Versicherer von der Verpflich-
tung zur Leistung frei.

Nach Fristablauf kann der Versicherer den Versicherungsvertrag ohne Einhaltung einer Frist
kiindigen, sofern der Versicherungsnehmer mit der Zahlung der geschuldeten Betrdge in Verzug
ist. Der Versicherer darf die Kiindigung mit der Bestimmung der Zahlungsfrist so verbinden, dass
sie mit Fristablauf wirksam wird, wenn der Versicherungsnehmer zu diesem Zeitpunkt mit der
Zahlung in Verzug ist. Hierauf wird der Versicherer den Versicherungsnehmer bei der Kiindigung
ausdriicklich hinweisen. Die Kiindigung wird unwirksam, wenn der Versicherungsnehmer innerhalb
eines Monats nach der Kiindigung oder des Fristablaufs die Zahlung leistet, sofern nicht der Versi-
cherungsfall bereits eingetreten ist.

3. SEPA-Lastschriftverfahren

Ist vereinbart, dass der Versicherer die Beitrage von einem Konto einzieht, gilt Folgendes:

— Kann eine Einziehung aus Griinden, die der Versicherungsnehmer zu vertreten hat, nicht frist-
gerecht bewirkt werden, oder widerspricht der Versicherungsnehmer einer berechtigten Einzie-
hung, gilt der Beitrag als nicht rechtzeitig gezahlt.

— Scheitert die Einziehung eines Betrags aus Griinden, die der Versicherungsnehmer nicht zu
vertreten hat, gilt der Beitrag erst dann als nicht rechtzeitig gezahlt, wenn der Versicherungs-
nehmer nach schriftlicher Zahlungsaufforderung nicht innerhalb von zwei Wochen zahlt. Zu
weiteren Einziehungsversuchen ist der Versicherer nicht verpflichtet.
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4. Beitragsanpassung/Anderungsanzeige

Nach Aufforderung durch den Versicherer hat der Versicherungsnehmer etwaige Anderungen der
versicherten Risiken und des Jahresumsatzes abziiglich Umsatzsteuer in Textform anzuzeigen
(Anderungsanzeige). Hierzu iibersendet der Versicherer dem Versicherungsnehmer zumindest
jahrlich einen Fragebogen, der innerhalb von drei Monaten zu beantworten und einzureichen ist.
Die gemachten Angaben sind gegebenenfalls durch die Geschaftsbiicher oder sonstige Belege
nachzuweisen, wenn der Versicherer dies anfordert.

Anhand der Anderungsanzeige erfolgt die Beitragsberechnung fiir die gesamte laufende Versiche-
rungsperiode. Bei Anderungen der versicherten Risiken oder des Jahresumsatzes erfolgt eine
Beitragsanpassung. Fiir friihere Versicherungsperioden wird keine Beitragsanpassung vorge-
nommen.

Reicht der Versicherungsnehmer die Anderungsanzeige nicht rechtzeitig ein, kann der Versicherer
eine Beitragsanpassung in der Weise vornehmen, dass der Beitrag nach der nachsthoheren Umsatz-
staffel des Beitragstableaus des jeweils fiir den Versicherungsvertrag giiltigen Antrags berechnet
wird. Bei Umsatzen, die liber den jeweiligen Antrag hinausgehen, wird bei der Berechnung eine
Erh6hung des Jahresumsatzes von 20 % zugrunde gelegt.

Wird die Anderungsanzeige innerhalb eines Monats nach Erhalt einer Zahlungsaufforderung durch
den Versicherungsnehmer nachgeholt, findet wiederum eine Beitragsanpassung ausschlieBlich
nach den Angaben dieser Anderungsanzeige statt.

B. Innovationsklausel fiir kiinftige Bedingungswerke

Werden die diesem Versicherungsvertrag zugrunde liegenden Versicherungsbedingungen durch
zukiinftige Versicherungsbedingungen ersetzt, so gelten die Inhalte der neuen Versicherungs-
bedingungen, soweit sie zum Vorteil des Versicherungsnehmers und ohne Mehrbeitrag gedandert
werden, ab dem Zeitpunkt des Erscheinens der neuen Bedingungen auch fiir den bestehenden
Versicherungsvertrag. Neu hinzukommende Zusatzbausteine, die separat auf dem Antrag gewahlt
werden miissen und mit einer Mehrpramie verbunden sind, werden liber diese Innovationsklausel
nicht automatisch Bestandteil des Versicherungsvertrags.

C. Anzeigepflichten vor Vertragsabschluss

1. Anzeige gefahrerheblicher Umstande

Bis zur Abgabe der Vertragserklarung durch den Versicherungsnehmer hat der Versicherungs-
nehmer dem Versicherer alle ihm bekannten Gefahrumstande anzuzeigen, die fiir den Entschluss
des Versicherers, diesen Vertrag zu schliel3en, erheblich sind. Erheblich sind die Gefahrumstande,
nach denen der Versicherer den Versicherungsnehmer in Textform gefragt hat.

2. Folgen einer Pflichtverletzung

Verletzt der Versicherungsnehmer seine Pflicht zur richtigen und vollstandigen Anzeige gefahr-
erheblicher Umstande, so kann der Versicherer vom Vertrag zuriicktreten. Dies gilt nicht, wenn
der Versicherungsnehmer seine Anzeigepflicht weder vorsatzlich noch grob fahrlassig verletzt hat.
In diesem Fall hat der Versicherer aber das Recht, den Vertrag unter Einhaltung einer Frist von
einem Monat zu kiindigen.
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3. Riicktritt nach Eintritt des Versicherungsfalls

Im Falle eines Riicktritts nach Eintritt des Versicherungsfalls ist der Versicherer nicht zur Leistung
verpflichtet, es sei denn, die Verletzung der Anzeigepflicht bezieht sich auf einen Umstand, der
weder fiir den Eintritt oder die Feststellung des Versicherungsfalls noch fiir die Feststellung oder
den Umfang der Leistungspflicht des Versicherers ursachlich ist. Hat der Versicherungsnehmer
seine Anzeigepflicht arglistig verletzt, ist der Versicherer nicht zur Leistung verpflichtet.

4. Anzeigepflichten mitversicherter Personen

Fiir alle Versicherten gelten die Anzeigepflichten und die Rechtsfolgen ihrer Verletzung entspre-
chend.

D. Dauer des Versicherungsvertrags

1. Beginn und Ende des Versicherungsschutzes

Der Versicherungsschutz beginnt und endet zu dem im Versicherungsvertrag bezeichneten Zeit-
punkt.

2. Vertragsverlangerung

Der Versicherungsvertrag ist fiir die im Versicherungsschein bestimmte Dauer abgeschlossen. Der
Vertrag verlangert sich um jeweils ein weiteres Jahr, wenn er nicht von einer der Parteien mit einer
Frist von einem Monat zum Ende der laufenden Versicherungsperiode gekiindigt wird.

3. Kiindigung nach Eintritt eines Versicherungsfalls

Hat der Versicherer nach dem Eintritt des Versicherungsfalls den Anspruch des Versicherungs-
nehmers auf Freistellung anerkannt oder zu Unrecht abgelehnt, kann jede Vertragspartei das
Versicherungsverhaltnis kiindigen. Dies gilt auch, wenn der Versicherer dem Versicherungsnehmer
die Weisung erteilt, es zum Rechtsstreit tiber den Anspruch des Dritten kommen zu lassen.

Die Kiindigung ist nur innerhalb eines Monats seit der Anerkennung oder Ablehnung des Freistel-
lungsanspruchs oder seit der Rechtskraft des im Rechtsstreit mit dem Dritten ergangenen Urteils
zuldssig.

Der Versicherer hat eine Kiindigungsfrist von einem Monat einzuhalten. Der Versicherungsnehmer
kann bestimmen, ob er mit sofortiger Wirkung oder zum Schluss der laufenden Versicherungs-
periode kiindigt.

E. Anzuwendendes Recht und Gerichtsstand

1. Anzuwendendes Recht

Auf diesen Vertrag ist deutsches Recht anzuwenden.
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Gerichtsstand fiir Klagen gegen den Versicherer

Klagen gegen den Versicherer aus dem Versicherungsvertrag kénnen bei dem fiir seinen oder fiir
den Geschaftssitz der vertragsverwaltenden Niederlassung ortlich zustandigen Gericht erhoben
werden.

Hat ein Versicherungsvertreter den Vertrag vermittelt oder abgeschlossen, ist fiir Klagen, die aus
dem Versicherungsvertrag gegen den Versicherer erhoben werden auch das Gericht des Ortes
zustdndig, an dem der Vertreter zur Zeit der Vermittlung oder SchlieRung seine gewerbliche Nieder-
lassung oder bei Fehlen einer gewerblichen Niederlassung seinen Wohnsitz hatte.

Fiir Klagen aus dem Versicherungsvertrag oder der Versicherungsvermittlung ist auch das Gericht
ortlich zustandig, in dessen Bezirk der Versicherungsnehmer zur Zeit der Klageerhebung seinen
Wohn- oder Geschaftssitz, in Ermangelung eines solchen seinen gewohnlichen Aufenthalt, hat.

Gerichtsstand fiir Klagen des Versicherers

Fiir Klagen gegen den Versicherungsnehmer ist das Gericht 6rtlich ausschlieBlich zustandig, in
dessen Bezirk der Versicherungsnehmer zur Zeit der Klageerhebung seinen Wohn- oder Geschafts-
sitz, in Ermangelung eines solchen seinen gewdhnlichen Aufenthalt, hat.

Bestimmungen zu Sanktionen und Embargos

Es besteht — unbeschadet der librigen Vertragsbestimmungen — Versicherungsschutz nur, soweit
und solange dem keine auf die Vertragsparteien direkt anwendbaren gesetzlichen Wirtschafts-,
Handels-, oder Finanzsanktionen beziehungsweise Embargos der Europdischen Union oder der
Bundesrepublik Deutschland entgegenstehen.

Zu derartigen gesetzlichen Bestimmungen zahlen insbesondere:

— Bestimmungen des AulRenwirtschaftsgesetzes (AWG),

— Bestimmungen der AuRenwirtschaftsverordnung (AWV),

— Verordnungen der Europdischen Union wie zum Beispiel die Verordnung (EU) 961/2010,
— sonstige deutsche gesetzliche Bestimmungen,

— sonstige direkt anwendbare Bestimmungen des Rechts der Europaischen Union.

Dies gilt auch fiir Wirtschafts-, Handels- oder Finanzsanktionen beziehungsweise Embargos, die
durch die Vereinigten Staaten von Amerika oder das Vereinigte Kénigreich erlassen wurden oder
noch werden, soweit dem nicht Rechtsvorschriften der Europdischen Union oder der Bundesrepu-
blik Deutschland entgegenstehen.

Ansprechpartner

Versicherungsnehmer

Der Versicherungsnehmer ist verpflichtet, dem Versicherer Anderungen seiner Anschrift oder seines
Namens unverziiglich mitzuteilen. An die letzte, dem Versicherer bekannte Anschrift des Versi-
cherungsnehmers gerichtete Mitteilungen, insbesondere Willenserklarungen, gelten als in dem
Zeitpunkt zugegangen, in dem sie dem Versicherungsnehmer ohne die Anschrifts- oder Namens-
anderung bei regelmafRdiger Beforderung zugegangen wdren.
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2. Makler

Der den Versicherungsvertrag betreuende Makler ist bevollmachtigt, Anzeigen und Willens-
erklarungen der Versicherten und des Versicherers entgegenzunehmen.

3. Versicherer

Markel Insurance SE
Vertreten durch den Vorstand: Frederik Wulff, Dr. Ulfried Spessert, Matthias Schneider

SophienstralRe 26
80333 Miinchen

4. Beschwerden
Beschwerden kdnnen an den Versicherer, dessen Vertragsverwaltung und die Bundesanstalt fir

Finanzdienstleistungsaufsicht (BaFin, Sektor Versicherungsaufsicht, Graurheindorfer Str. 108,
53177 Bonn) gerichtet werden.
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INFORMATIONSPFLICHTEN

1. Versicherer lhres Vertrags

Angaben zur Gesellschaft:

Markel Insurance SE

Sophienstralle 26

80333 Miinchen

Handelsregisternummer HRB 233618

Vertreten durch den Vorstand: Frederik Wulff, Dr. Ulfried Spessert, Matthias Schneider

2. Die Hauptgeschaftstatigkeit des Versicherers

Die Markel Insurance SE betreibt ihr Geschaft hauptsachlich im Bereich der gewerblichen
Haftpflichtversicherung.

Versicherungsaufsicht fiir das deutsche Geschaft der Markel Insurance SE:

BaFin Bundesanstalt fiir Finanzdienstleistungsaufsicht
Graurheindorfer Str. 108, 53117 Bonn

Telefon: +49 (0)228 4108 1394

Telefax: +49 (0)228 4108 1550

Website: www.bafin.de, E-Mail: poststelle@bafin.de

3. Die wesentlichen Merkmale der Versicherungsleistung

a) Es handelt sich um eine Vermdgensschadenhaftpflichtversicherung (Markel Pro Cyber v1).
Versicherungsschutz besteht fiir die im Versicherungsschein benannten Tatigkeiten. Soweit verein-
bart besteht tiber die Betriebshaftpflichtversicherung (Markel Pro Cyber v1) hinaus Versicherungs-
schutz fir Personen und Sachschaden wegen Haftpflichtanspriichen aus der Unterhaltung eines
Betriebs.

b) Die Versicherungsleistung wird in € bis zur Hohe des ersatzpflichtigen Schadens, maximal den
Entschadigungsgrenzen und der Versicherungssumme gemaf der Angaben in diesem Versiche-
rungsschein erbracht. Weitere Beschrankungen der Ersatzpflicht ergeben sich aus Markel Pro Cyber
Abschnitt G.2. Leistungsobergrenzen des Versicherers.

4. Gesamtpreis

Die Versicherungspramie wird auf der Grundlage der uns liberlassenen Risikoinformationen,
insbesondere unter Beriicksichtigung des Umsatzes des Versicherungsnehmers, der vereinbarten
Versicherungssumme sowie des vereinbarten Selbstbehaltes berechnet. Der Jahresbruttobeitrag
beinhaltet die jeweils giiltige Versicherungssteuer.

Versichertes Risiko gemal Versicherungsschein in Zusammenhang mit dem
Bedingungswerk

Versicherungssumme  je nach gewahlter und angegebener Hohe ... € fiir Cyber-Schaden
(zweimal je Versicherungsjahr)

Selbstbehalt je nach gewahlter und angegebener Hohe ... €
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INFORMATIONS-

PFLICHTEN

Beitragsberechnung

im Rahmen des Antrags: ... € nach Staffel des Beitragstableaus des
Antrags (in Abhangigkeit vom Jahresumsatz)

Im Rahmen eines individuellen Angebotes: Umsatz ... € x
anwendbarem Beitragssatz %o gemafd Angebot beziehungsweise
Versicherungsschein = ... €

Versandnachlass -5 €

halbjahrliche Zahlweise +3%
oder
vierteljahrliche Zahlweise +5%

Grundlagen des Berechnungsmodells fiir den Versicherungsbeitrag
= Gesamtjahresnettobeitrag zuziiglich 19% Versicherungssteuer

5. Zusatzliche Kosten

Abgesehen von den in den Versicherungsbedingungen genannten, werden keine besonderen
Gebiihren erhoben oder Kosten verlangt. Falls besondere Kosten fiir Telekommunikationsgebiihren
anfallen, die iiber die normalen Telefonkosten hinausgehen, werden diese bei der jeweiligen
Nummer angegeben.

6. Zahlung und Zahlungsweise

Der Beitrag ist in der Regel an den in der Beitragsrechnung ausgewiesenen Empfanger zu zahlen.
Eventuell vereinbarte Teilzahlungen, Fristen und Falligkeiten sind bitte der Rechnung zu entnehmen.
Mit Zustimmung des Versicherungsnehmers kann der Versicherer den Versicherungsbeitrag auch
direkt per SEPA-Lastschriftverfahren einziehen.

7. Giiltigkeitsdauer des Angebots/Antrags

Die Giiltigkeitsdauer unseres Angebots betragt zwei Monate ab Ausstellungsdatum.

Unser Antrag gilt bis zwei Monate nach dem Erscheinen eines aktualisierten Antrags.
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Zustandekommen des Vertrags/Versicherungsbeginn

Wenn der Versicherungsnehmer ein Angebot von dem Versicherer im Rahmen des so genannten
Invitatio-Modells annehmen méchte, dann kann er dies durch seine Annahmeerklarung tun. Beim
Invitatio-Modell stellt der Versicherungsnehmer eine unverbindliche Anfrage an den Versicherer,
ihm ein Angebot zu unterbreiten. Der Versicherer erstellt auf Grundlage der zur Verfiigung gestellten
Angaben dann einen Vertragsvorschlag in Form eines verbindlichen Angebots. Der Versicherungs-
vertrag kommt dann mit Eingang der Annahmeerklarung des Versicherungsnehmers bei dem
Versicherer oder bei dem vom Versicherungsnehmer bevollmdchtigten Versicherungsvermittler
zustande. In der Regel liegt der Versicherungsbeginn des Vertrags friihestens an dem Tag des
Ausstellungsdatums des Angebots oder kann innerhalb der oben angegebenen Giiltigkeitsdauer
des Angebots frei gewahlt werden. Wenn nichts anderes vereinbart ist, fallen der Versicherungs-
beginn und der Beginn des Versicherungsschutzes auf denselben Tag. Abweichend davon kann der
Versicherungsnehmer oder der von ihm bevollmachtigte Vermittler auch einen anderen Versiche-
rungsbeginn aulRerhalb der Giiltigkeitsdauer des Angebots wahlen. Dies ist jedoch nur moglich,
wenn der Versicherer dem Versicherungsnehmer diesen abweichenden Beginn in Textform bestatigt.

Wenn der Versicherungsnehmer mit dem Versicherer einen Versicherungsvertrag im Rahmen des
so genannten Antrags schlieRen mdchte, muss er einen Antrag auf Abschluss einer Versicherung
unter Angabe eines von ihm gewiinschten Versicherungsbeginns stellen, friihestens jedoch gemaf
den Regelungen des Antrags. In diesem Fall kommt der Vertrag mit Erhalt des Versicherungs-
scheines zustande. Der Versicherungsbeginn und der Beginn des Versicherungsschutzes fallen auf
denselben Tag. In beiden oben genannten Verfahren ist die Gewahrung des Versicherungsschutzes
abhangig von der rechtzeitigen Zahlung der Erst- oder Folgepramien. Die Falligkeit der Pramien-
zahlung kann der Versicherungsnehmer den jeweiligen Rechnungen entnehmen.

Widerrufsbelehrung nach § 8 Absatz 2 Nr. 2 VVG

Widerrufsrecht

Sie kénnen lhre Vertragserklarung innerhalb von 14 Tagen ohne Angabe von Griinden in
Textform (zum Beispiel Brief, Fax, E-Mail) widerrufen. Die Frist beginnt am Tag, nachdem
lhnen der Versicherungsschein, die Vertragsbestimmungen einschlieRlich unserer Allge-
meinen Versicherungsbedingungen sowie die Vertragsinformationen gemaf} § 7 Absatz 2
des Versicherungsvertragsgesetzes und diese Belehrung in Textform zugegangen
sind. Zur Wahrung der Widerrufsfrist geniigt die rechtzeitige Absendung des Widerrufs.
Der Widerruf kann sowohl an den von Ihnen beauftragten Vermittler als auch direkt
an uns, Markel Insurance SE, SophienstraRe 26, 80333 Miinchen, gerichtet werden.
Bei einem Widerruf per Telefax ist der Widerruf an folgende Faxnummer zu richten:
+49 89 205094-099.

Widerrufsfolgen

Im Falle eines wirksamen Widerrufs endet Ihr Versicherungsschutz und wir erstatten
lhnen den Teil Ihres Beitrags, der auf die Zeit nach Zugang des Widerrufs entfallt. Den Teil
lhres Beitrags, der auf die Zeit bis zum Zugang des Widerrufs entfallt, kénnen wir einbe-
halten, wenn Sie zugestimmt haben, dass der Versicherungsschutz vor Ablauf der Wider-
rufsfrist beginnt. Haben Sie eine solche Zustimmung nicht erteilt oder beginnt der Versi-
cherungsschutz erst nach Ablauf der Widerrufsfrist, sind die beiderseits empfangenen
Leistungen zuriickzugewdhren. Beitrdge erstatten wir lhnen unverziiglich, spatestens 30
Tage nach Zugang des Widerrufs.
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10.

11.

12.

Besondere Hinweise

lhr Widerrufsrecht ist ausgeschlossen, wenn der Vertrag von beiden Seiten auf lhren
ausdriicklichen Wunsch vollstandig erfiillt wurde, bevor Sie Ihr Widerrufsrecht ausgeiibt
haben. Widerrufen Sie einen Ersatzvertrag, so lauft |hr urspriinglicher Versicherungsver-
trag weiter. Das Widerrufsrecht besteht nicht bei Vertragen mit einer Laufzeit von
weniger als einem Monat und bei vorlaufiger Deckung.

Laufzeit des Vertrags/Beendigung des Vertrags

Die Laufzeit des Vertrags betragt in der Regel 12 Monate, es sei denn, der Versicherungsnehmer
hat ausdriicklich fiir die erste Vertragsperiode etwas anderes beantragt und der Versicherer hat
diesem Antrag zugestimmt. Fiir eventuell folgende Vertragsperioden gilt dann die Regellaufzeit
von 12 Monaten.

Der Vertrag verldangert sich jeweils um ein weiteres Jahr, wenn der Vertrag nicht von einer der
Parteien unter Einhaltung der Kiindigungsfrist gemaR der gesetzlichen Frist von einem Monat
zum Ablauf der aktuellen Periode in Textform gekiindigt wird. Daneben hat der Versicherungs-
nehmer die Mdglichkeit, den Vertrag nach Eintritt eines Versicherungsfalls gemaR Abschnitt D
der Markel Pro Cyber v1 zu kiindigen.

Anwendbares Recht/Vertragssprache/Gerichtsstand

Dem Vertrag - einschliel3lich der Verhandlungen vor Abschluss — liegt deutsches Recht zugrunde.
Vertragssprache ist in Deutsch. Ebenso erfolgt jede Kommunikation zwischen |hnen und uns in
Deutsch. Fiir Klagen aus dem Versicherungsverhdltnis gegen Sie ist das Gericht des Ortes zustandig,
an dem Sie lhren Wohnsitz oder in Ermangelung eines solchen lhren gewdhnlichen Aufenthalt
haben. Klagen gegen uns kdnnen Sie bei dem Gericht an lhrem Wohnsitz oder lhrem gewdéhnlichen
Aufenthalt oder bei dem Gericht an unserem Geschaftssitz anhdangig machen. Verlegen Sie nach
Vertragsschluss lhren Wohnsitz oder Ihren gewdhnlichen Aufenthalt in einen Staat, der nicht
Mitgliedstaat der Europaischen Union oder Vertragsstaat des Abkommens tiber den europdischen
Wirtschaftsraum EWG ist, oder ist ihr Wohnsitz oder ihr gewdhnlicher Aufenthalt zum Zeitpunkt
der Klageerhebung nicht bekannt, ist das Gericht an unserem Geschaftssitz zustandig.

Beschwerden

Bei Beschwerden kdnnen Sie sich an die fiir uns zustandige Aufsichtsbehdrde wenden:

BaFin Bundesanstalt fir Finanzdienstleistungsaufsicht
Graurheindorfer Str. 108, 53117 Bonn

Telefon: +49 (0)228 4108 1394
Telefax: +49 (0)228 4108 1550
Website: www.bafin.de, E-Mail: poststelle@bafin.de
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MITTEILUNG GEMASS § 19 ABSATZ 5 VVG

Uber die Folgen einer Verletzung der gesetzlichen Anzeigepflicht

Sehr geehrte Kundin, sehr geehrter Kunde,

Grundlage unseres Angebots sind die von lhnen gemachten Angaben. Dafiir ist es notwendig,
dass Sie die lhnen gestellten Fragen wahrheitsgemaR und vollstandig beantworten beziehungs-
weise beantwortet haben. Es sind auch solche Umstdnde anzugeben, denen Sie nur geringe
Bedeutung beimessen.

Bitte beachten Sie, dass Sie |hren Versicherungsschutz gefahrden, wenn Sie unrichtige oder
unvollstandige Angaben machen oder gemacht haben. Nahere Einzelheiten zu den Folgen einer
Verletzung der Anzeigepflicht kénnen Sie der nachstehenden Information entnehmen.

Welche vorvertraglichen Anzeigepflichten bestehen?

Sie sind bis zur Abgabe lhrer Vertragserklarung verpflichtet, alle Ihnen bekannten gefahrerheblichen
Umstdnde, nach denen wir in Textform gefragt haben, wahrheitsgemal? und vollstandig anzuzeigen.
Wenn wir nach lhrer Vertragserklarung, aber vor Vertragsannahme in Textform nach gefahrerhebli-
chen Umstanden fragen, sind Sie auch insoweit zur Anzeige verpflichtet.

Welche Folgen kdnnen eintreten, wenn eine vorvertragliche Anzeigepflicht verletzt wird?

1. Riicktritt und Wegfall des Versicherungsschutzes

Verletzt der Versicherungsnehmer die vorvertragliche Anzeigepflicht, kann der Versicherer vom
Vertrag zurlicktreten. Dies gilt nicht, wenn der Versicherungsnehmer nachweist, dass weder
Vorsatz noch grobe Fahrlassigkeit vorliegen.

Bei grob fahrlassiger Verletzung der Anzeigepflicht hat der Versicherer kein Riicktrittsrecht,
wenn der Versicherer den Vertrag auch bei Kenntnis der nicht angezeigten Umstande, wenn auch
zu anderen Bedingungen, geschlossen hatte.

Im Fall des Riicktritts besteht kein Versicherungsschutz. Erklart der Versicherer den Riicktritt
nach Eintritt des Versicherungsfalles, bleibt er dennoch zur Leistung verpflichtet, wenn der
Versicherungsnehmer nachweist, dass der nicht oder nicht richtig angegebene Umstand

— weder fiir den Eintritt oder die Feststellung des Versicherungsfalles
— noch fiir die Feststellung oder den Umfang unserer Leistungspflicht

ursachlich war. Die Leistungspflicht des Versicherers entféllt jedoch, wenn der Versicherungs-
nehmer die Anzeigepflicht arglistig verletzt hat.

Bei einem Riicktritt steht dem Versicherer der Teil des Beitrags zu, welcher der bis zum Wirksam-
werden der Riicktrittserkldrung abgelaufenen Vertragszeit entspricht.

2. Kindigung

Kann der Versicherer nicht vom Vertrag zuriicktreten, weil der Versicherungsnehmer die vorver-
tragliche Anzeigepflicht lediglich einfach fahrlassig oder schuldlos verletzt hat, kann der Versi-
cherer den Vertrag unter Einhaltung einer Frist von einem Monat kiindigen.

Das Kiindigungsrecht des Versicherers ist ausgeschlossen, wenn dieser den Vertrag auch bei
Kenntnis der nicht angezeigten Umstande, wenn auch zu anderen Bedingungen, geschlossen
hatte.
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Vertragsanderung

Kann der Versicherer nicht zuriicktreten oder kiindigen, weil er den Vertrag auch bei Kenntnis der
nicht angezeigten Gefahrumstande, wenn auch zu anderen Bedingungen, geschlossen hatte,
werden die anderen Bedingungen auf sein Verlangen Vertragsbestandteil. Hat der Versicherungs-
nehmer die Anzeigepflicht fahrlassig verletzt, werden die anderen Bedingungen riickwirkend
Vertragsbestandteil. Hat der Versicherungsnehmer die Anzeigepflicht schuldlos verletzt, werden
die anderen Bedingungen erst ab der laufenden Versicherungsperiode Vertragsbestandteil.
Erhéht sich durch die Vertragsanderung der Beitrag um mehr als 10% oder schlieRt der Ver-
sicherer die Gefahrabsicherung fiir den nicht angezeigten Umstand aus, kann der Versicherungs-
nehmer den Vertrag innerhalb eines Monats nach Zugang der Mitteilung iiber die Vertragsande-
rung fristlos kiindigen. Auf dieses Recht wird der Versicherer den Versicherungsnehmer in seiner
Mitteilung hinweisen.

Ausiibung der Rechte des Versicherers

Der Versicherer kann seine Rechte zum Riicktritt, zur Kiindigung oder zur Vertragsanderung nur
innerhalb eines Monats schriftlich geltend machen. Die Frist beginnt mit dem Zeitpunkt, zu dem
der Versicherer von der Verletzung der Anzeigepflicht, die das vom Versicherer geltend gemachte
Recht begriindet, Kenntnis erlangen. Bei der Ausiibung seiner Rechte hat der Versicherer die
Umstande anzugeben, auf die er seine Erklarung stiitzt. Zur Begriindung kann er nachtraglich
weitere Umstande angeben, wenn fiir diese die Frist nach Satz 1 nicht verstrichen ist.

Der Versicherer kann sich auf die Rechte zum Riicktritt, zur Kiindigung oder zur Vertragsande-
rung nicht berufen, wenn der Versicherer den nicht angezeigten Gefahrumstand oder die Unrich-
tigkeit der Anzeige kannte.

Die Rechte des Versicherers zum Riicktritt, zur Kiindigung und zur Vertragsdanderung
erléschen mit Ablauf von fiinf Jahren nach Vertragsschluss. Dies gilt nicht fiir Versicherungsfalle,
die vor Ablauf dieser Frist eingetreten sind. Die Frist betragt zehn Jahre, wenn der Versicherungs-
nehmer die Anzeigepflicht vorsatzlich oder arglistig verletzt hat.

Stellvertretung durch eine andere Person

Lasst sich der Versicherungsnehmer bei Abschluss des Vertrags durch eine andere Person
vertreten, so sind beziiglich der Anzeigepflicht, des Riicktritts, der Kiindigung, der Vertragsande-
rung und der Ausschlussfrist fiir die Ausiibung der Rechte des Versicherers die Kenntnis und
Arglist des Stellvertreters des Versicherungsnehmers als auch die eigene Kenntnis und Arglist
des Versicherungsnehmers zu beriicksichtigen. Der Versicherungsnehmer kann sich darauf, dass
die Anzeigepflicht nicht vorsatzlich oder grob fahrlassig verletzt worden ist, nur berufen, wenn
weder seinem Stellvertreter noch ihm selbst Vorsatz oder grobe Fahrlassigkeit zur Last fallt.
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ALLGEMEINE DATENSCHUTZERKLARUNG

Dies ist unsere allgemeine Datenschutzerklarung, in der wir erlautern, wie wir personenbezogene
Daten nutzen, die wir liber Personen erfassen. Fiir die Nutzung unserer Webseite haben wir eine
gesonderte Datenschutzerklarung, die Sie unter https://markel.de/datenschutzerklaerung einsehen
kénnen.

Die Markel Insurance SE (nachfolgend ,,Markel*) legt besonderen Wert auf den Schutz lhrer personen-
bezogenen Daten. Bevor Sie uns personenbezogene Daten iiber Dritte bereitstellen, informieren Sie
die jeweilige Person bitte — falls dies den Vertragszwecken nicht entgegen steht, oder diese erheblich
gefahrdet — liber diese Datenschutzerkldarung und holen Sie (falls moglich) deren Erlaubnis fiir die
Weitergabe ihrer personenbezogenen Daten an uns ein.

1.1

1.2

1.3

1.4

1.5

Definitionen der Begriffe

Unsere Datenschutzerkldarung beruht auf den Begrifflichkeiten, die durch den Europaischen Richt-
linien- und Verordnungsgeber bei der Europdischen Datenschutz-Grundverordnung (DSGVO)
verwendet wurden. Unsere Datenschutzerklarung soll fiir unsere Kunden, Geschaftspartner und
die Offentlichkeit gut lesbar und versténdlich sein. Um dies zu gewéhrleisten, méchten wir vorab
die wichtigsten verwendeten Begrifflichkeiten erlautern.

Wir verwenden in dieser Datenschutzerkldarung unter anderem die folgenden Begriffe:

Personenbezogene Daten

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizier-
bare nattirliche Person (im Folgenden ,,betroffene Person®) beziehen. Als identifizierbar wird eine
natirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologi-
schen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natirlichen Person sind, identifiziert werden kann (zum Beispiel Stamm-, Versicherungs- und
Finanzdaten beziehungsweise Bankdaten).

Betroffene Person

Betroffene Person ist jede identifizierte oder identifizierbare natiirliche Person, deren personen-
bezogene Daten von dem fiir die Verarbeitung Verantwortlichen verarbeitet werden (zum Beispiel
Makler, Versicherter, Anspruchsteller beziehungsweise Geschadigter).

Verarbeitung

Verarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung,
das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrankung,
das Loschen oder die Vernichtung.

Einschrankung der Verarbeitung
Einschrankung der Verarbeitung ist die Markierung gespeicherter personenbezogener Daten mit
dem Ziel, ihre kiinftige Verarbeitung einzuschréanken.

Profiling

Profiling ist jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte persdnliche
Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten, insbesondere, um Aspekte
beziiglich Arbeitsleistung, wirtschaftlicher Lage, Gesundheit, persénlicher Vorlieben, Interessen,
Zuverldssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser nattirlichen Person zu analy-
sieren oder vorherzusagen.
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1.6 Pseudonymisierung
Pseudonymisierung ist die Verarbeitung personenbezogener Daten in einer Weise, auf welche die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezi-
fischen betroffenen Person zugeordnet werden kdnnen, sofern diese zusatzlichen Informationen
gesondert aufbewahrt werden und technischen und organisatorischen MalRnahmen unterliegen,
die gewahrleisten, dass die personenbezogenen Daten nicht einer identifizierten oder identifi-
zierbaren natiirlichen Person zugewiesen werden.

1.7 Verantwortlicher oder fiir die Verarbeitung Verantwortlicher
Verantwortlicher oder fiir die Verarbeitung Verantwortlicher ist die natiirliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen tber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet. Sind die Zwecke
und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorge-
geben, so kann der Verantwortliche beziehungsweise kdnnen die bestimmten Kriterien seiner
Benennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden.

1.8 Auftragsverarbeiter
Auftragsverarbeiter ist eine natiirliche oder juristische Person, Behdrde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

1.9 Empfanger
Empfanger ist eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
der personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei ihr um einen
Dritten handelt oder nicht (zum Beispiel Vermittler, externe Dienstleister, Sachverstandige).
Behorden, die im Rahmen eines bestimmten Untersuchungsauftrags nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten moglicherweise personenbezogene Daten erhalten, gelten jedoch
nicht als Empfanger.

1.10 Dritter
Dritter ist eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle aulRer
der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die
unter der unmittelbaren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters
befugt sind, die personenbezogenen Daten zu verarbeiten.

1.11 Einwilligung
Einwilligung ist jede von der betroffenen Person freiwillig fiir den bestimmten Fall in informierter
Weise und unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder einer
sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt,
dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist.

2. Name und Kontaktdaten des Verantwortlichen
Verantwortlich fiir die Verarbeitung lhrer Daten ist:
Markel Insurance SE

Sophienstr. 26
80333 Miinchen
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3.

4.1

4.2

4.3

4.4

Kontaktdaten des Datenschutzbeauftragten

Die Kontaktdaten der Datenschutzbeauftragten von Markel sind wie folgt:
ISiCO GmbH

Am Hamburger Bahnhof 4

10557 Berlin

datenschutz@markel.de

Jede betroffene Person kann sich jederzeit bei allen Fragen und Anregungen zum Datenschutz
direkt an unseren Datenschutzbeauftragten wenden. Dieser ist unter obiger postalischer Adresse
sowie unter der zuvor angegeben E-Mail-Adresse (Stichwort: ,,z. Hd. Datenschutzbeauftragter")
erreichbar. Wir weisen ausdriicklich darauf hin, dass bei Nutzung dieser E-Mail-Adresse die Inhalte
nicht ausschlielich von unserem Datenschutzbeauftragten zur Kenntnis genommen werden.
Wenn Sie vertrauliche Informationen austauschen mdchten, bitten wir Sie daher zunachst lber
diese E-Mail-Adresse um direkte Kontaktaufnahme.

Daten, die wir verarbeiten

Die personenbezogenen Daten, die wir liber Sie und andere Personen verarbeiten, sind abhangig
vom Verhaltnis, in dem Sie mit uns stehen. Auch die Art der Kommunikation zwischen uns und die
von uns bereitgestellten Produkte und Dienstleistungen, haben Einfluss darauf, wie und ob wir
personenbezogene Daten verarbeiten. Es werden verschiedene Arten personenbezogener Daten
gespeichert, je nachdem, ob Sie Versicherungsnehmer oder Anspruchsteller sind, Sie beziiglich
unserer Dienstleistungen angefragt haben, oder Sie aus einer Versicherungsdeckung gemaf einer
Versicherungspolice beglinstigt sind, die von einem anderen Versicherungsnehmer abgeschlossen
wurde (zum Beispiel, wenn Sie versicherte Person einer ,,D&0-Versicherung” sind). Ebenso spei-
chern wir andere personenbezogene Daten in verschiedener Weise, wenn Sie zum Beispiel ein
Versicherungsmakler oder ein bestellter Vertreter, ein Zeuge oder eine sonstige Person, mit der
wir in Beziehung stehen, sind. Da wir Versicherungsprodukte, Schadensregulierung, Unterstiit-
zung und damit verbundene Dienstleistungen anbieten, umfassen die personenbezogenen Daten,
die wir speichern und verarbeiten, abhdangig vom Verhaltnis, in dem Sie mit uns stehen, unter
anderem folgende Arten personenbezogener Daten:

Kontaktangaben
Name, Adresse, E-Mail und Telefonnummer

Allgemeine Informationen
Geschlecht, Familienstand, Geburtsdatum und Geburtsort (je nach den Umstanden).

Informationen zu Bildung und Beschaftigung
Bildungsstand, Angaben des Arbeitgebers und bisherige Arbeitsstellen (zum Beispiel bei Bewer-
bern), Fahigkeiten und Erfahrung, Berufszulassungen, Mitgliedschaften und Zugehdrigkeiten.

Versicherungs- und Forderungsinformationen

Policen- und Forderungsnummern, Verhaltnis zu Versicherungsnehmer, Versichertem, Anspruch-
steller oder einer sonstigen relevanten Person, Datum und Ursache des Vermdgensschadens,
Verlusts oder Diebstahls, der Verletzung, Behinderung oder des Todes, Tatigkeitsberichte (zum
Beispiel Fahrtaufzeichnungen) und sonstige Informationen, die fiir die Ausstellung der Versiche-
rungspolice und die Priifung und Begleichung von Forderungen relevant sind. Bei einer Haft-
pflichtversicherung umfasst dies auch Angaben zu Streitigkeiten, Forderungen und Verfahren,
die Sie betreffen.
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4.5

4.6

4.7

4.8

49

Behdordliche und sonstige offizielle Identifikationsnummern

Sozialversicherungs- und nationale Versicherungsnummer, Reisepassnummer, Steueridentifi-
kationsnummer, Filihrerscheinnummer oder eine sonstige behérdlich ausgestellte Identifika-
tionsnummer.

Finanzielle Informationen und Bankverbindung

Zahlungskartennummer (Kredit- oder Debitkarte), Bankkontonummer oder eine sonstige Finanz-
kontonummer und Bankverbindung, Kredithistorie, Kreditreferenzinformationen und Kreditwiir-
digkeit, Vermégen, Einkommen und sonstige finanzielle Informationen, Konto-Login-Informati-
onen und Passworter fiir den Zugriff auf das Versicherungs-, Forderungs- und sonstige Konten
und die Digitalen Dienste von Markel.

Sensible Informationen

Informationen lber Gesundheitsdaten oder sonstige sensible Informationen wie zum Beispiel
religiose Ansichten, ethnische Zugehorigkeit, politische Ansichten oder sexuelle Orientierung
erheben und verarbeiten wir grundsatzlich nicht. Sollte dies ausnahmsweise dennoch einmal der
Fall sein, holen wir uns vom Betroffenen zuvor eine ausdriickliche Einwilligung ein.

Wir kénnen jedoch ohne lhre Einwilligung Informationen tiber Strafregistereintragungen oder
Zivilprozesse einholen (zum Beispiel um Betrug zu verhindern, aufzudecken und zu ermitteln)
und geben Informationen zur Aufdeckung, Ermittlung und Verhinderung von Straftaten, wie
Betrug und Geldwéasche an die ermittelnden Behdrden weiter.

Versicherungsrelevante Informationen

Informationen, die uns die Bereitstellung unserer Produkte und Dienstleistungen ermdglichen
wie zum Beispiel Standort und Bezeichnung von versichertem Eigentum (zum Beispiel Adresse
einer Immobilie, Kfz-Kennzeichen oder Identifikationsnummer), Reiseplane, Alterskategorien der
zu versichernden Personen, Angaben iber die zu versichernden Risiken, Unfall- und Verlusthis-
torie und Verlustursache, Position als leitender Angestellter, Geschaftsfiihrer oder Gesellschafter
oder sonstige Eigentums- oder Geschaftsfiihrungsinteressen an einer Organisation, friihere
Streitigkeiten, Zivil- oder Strafverfahren oder férmliche Untersuchungen, die Sie betreffen, und
Informationen liber sonstige gefiihrte Versicherungen.

Erganzende Informationen aus anderen Quellen

Wir und unsere Dienstleister kénnen die von uns erhobenen personenbezogenen Daten durch
Informationen aus anderen Quellen ergdanzen (zum Beispiel allgemein verfiigbare Informationen
von Online-Diensten bei sozialen Medien und sonstige Informationsquellen, externe kommerzi-
elle Informationsquellen und Informationen von unseren Konzernunternehmen und Geschafts-
partnern). Wir werden diese erganzenden Informationen gemalR dem geltenden Recht nutzen
(unter anderem werden wir auch lhre Einwilligung einholen, wenn dies erforderlich ist).

Zweck der Datenverarbeitung

Wir nutzen personenbezogene Daten, um unsere Geschaftstatigkeiten auszufiihren.

Die Zwecke, fiir die wir Ihre personenbezogenen Daten oder die von anderen Personen nutzen,
sind je nach dem Verhaltnis, in dem Sie mit uns stehen, wie der Art von Kommunikationen
zwischen uns und der von uns erbrachten Dienstleistungen, unterschiedlich. Personenbezogene
Daten werden fiir andere Zwecke genutzt, wenn Sie ein Versicherungsnehmer sind, als wenn Sie
ein Versicherter oder ein Anspruchsteller aus einer Versicherungspolice, ein kommerzieller Versi-
cherungsmakler oder ein bestellter Vertreter, ein Zeuge oder eine sonstige Person, mit der wir in
Beziehung stehen, sind.
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Die wesentlichen Zwecke, fiir die wir personenbezogene Daten nutzen, sind:

— zur Priifung eines eingetretenen Schadenfalls. Zur Feststellung der Leistungspflicht miissen
neben dem Schadenshergang auch die Beziehungen des Versicherten zum Schaden sowie das
Bestehen eines anderweitigen Versicherungsschutzes ermittelt werden;

— mit lhnen und anderen Personen zu kommunizieren;

— Priifungen durchzufiihren und Entscheidungen zu treffen (automatisiert und nicht automati-
siert, auch durch das Profiling von Personen) iber: (i) die Bereitstellung und die Bedingungen
einer Versicherung und (ii) die Begleichung von Forderungen und die Bereitstellung von Unter-
stlitzung und sonstigen Dienstleistungen;

— Versicherungs-, Forderungs- und Unterstiitzungsdienstleistungen sowie sonstige Produkte
und Dienstleistungen bereitzustellen, die wir anbieten, wie Priifung, Verwaltung, Begleichung
von Forderungen und Streitbeilegung;

— lhre Teilnahmeberechtigung zu priifen in Bezug auf Zahlungsplane und um lhre Pramien und
sonstigen Zahlungen zu bearbeiten;

— die Qualitat unserer Produkte und Dienstleistungen zu verbessern, Mitarbeitertraining bereit-
zustellen und die Informationssicherheit zu wahren (zum Beispiel kénnen wir zu diesem
Zweck Anrufe aufzeichnen und tiberwachen);

— Straftaten zu verhindern, aufzudecken und zu ermitteln, wie Betrug und Geldwadasche, und
andere kommerzielle Risiken zu analysieren und zu verwalten;

— Forschung und Datenanalysen durchzufiihren, wie eine Analyse unseres Kundenstamms und
sonstiger Personen, deren personenbezogene Daten wir erheben, um Marktforschung durch-
zufiihren, einschlieRlich Kundenzufriedenheitsumfragen, und die Risiken zu beurteilen, denen
unser Unternehmen ausgesetzt ist;

— gemal lhren angegebenen Praferenzen Marketinginformationen bereitzustellen (Marketingin-
formationen kénnen Produkte und Dienstleistungen betreffen, die anhand lhrer angegebenen
Praferenzen von unseren externen Partnern angeboten werden). Wir kénnen gemalRd lhren
Praferenzen Marketingaktivitaten mithilfe von E-Mails, SMS- und sonstigen Textnachrichten,
per Post oder Telefon ausfiihren;

— Ihnen die Teilnahme an Wettbewerben, Preisausschreibungen und ahnlichen Werbeaktionen
zu ermoglichen und diese Aktivitaten zu verwalten. Fiir diese Aktivitdten gelten zusatzliche
Bedingungen, die weitere Informationen dariiber enthalten, wie wir lhre personenbezogenen
Daten nutzen und offenlegen, wenn dies hilfreich ist, um Ihnen ein vollstandiges Bild dariiber
wiederzugeben, wie wir personenbezogene Daten erheben und nutzen. Diese Informationen
werden wir Ihnen rechtzeitig vor der Teilnahme an solchen Wettbewerben oder zum Beispiel
Preisausschreibungen zur Verfiigung stellen;

— |hr Besuchererlebnis zu personalisieren, wenn Sie die Digitalen Dienste von Markel nutzen oder
Websites Dritter besuchen, indem wir Ihnen auf Sie abgestimmte Informationen und Werbung
anzeigen, Sie gegeniiber jedem identifizieren, dem Sie (iber die Digitalen Dienste von Markel
Nachrichten zusenden, und die Veroffentlichung in sozialen Medien erleichtern;

— unsere Geschaftstatigkeiten und unsere IT-Infrastruktur zu verwalten und dies im Einklang mit
unseren internen Richtlinien und Verfahren, einschlief3lich derjenigen in Bezug auf Finanzen
und Buchhaltung, Abrechnung und Inkasso, IT-Systembetrieb, Daten- und Website-Hosting,
Datenanalysen, Unternehmensfortfiihrung, Verwaltung von Unterlagen, Dokument- und
Druckmanagement und Rechnungspriifung;

— Beschwerden, Feedback und Anfragen zu bearbeiten und Anfragen beziiglich der Einsicht-
nahme oder Korrektur von Daten oder der Ausiibung sonstiger Rechte in Bezug auf personen-
bezogene Daten zu bearbeiten;
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— geltende Gesetze und regulatorische Verpflichtungen einzuhalten (einschlieRlich Gesetzen und
Vorschriften auRerhalb des Landes, in dem Sie Ihren Wohnsitz haben), zum Beispiel Gesetze
und Vorschriften in Bezug auf die Bekampfung von Geldwasche, Sanktionen und die Bekamp-
fung von Terrorismus, um gerichtlichen Verfahren und gerichtlichen Anordnungen nachzu-
kommen und um Aufforderungen 6ffentlicher und staatlicher Behérden (einschlief3lich solcher
aullerhalb des Landes, in dem sich Ihr Wohnsitz befindet) Folge zu leisten;

— gesetzliche Rechte zu begriinden, durchzusetzen und zu verteidigen, um unsere Geschafts-
tatigkeiten und diejenigen unserer Konzernunternehmen und Geschaftspartner zu schiitzen,
und um unsere und lhre Rechte, Privatsphare, Sicherheit und unser und lhr Eigentum sowie
die Rechte, Privatsphare, Sicherheit und das Eigentum unserer Konzernunternehmen und
Geschaftspartner oder sonstiger Personen oder Dritter zu schiitzen, um unsere Bedingungen
durchzusetzen und um verfiigbare AbhilfemaRnahmen zu verfolgen und unsere Schaden zu
begrenzen.

Rechtsgrundlagen der Datenverarbeitung

Die Verarbeitung personenbezogener Daten ist nur rechtmal3ig, wenn es hierfiir eine gesetzliche
Grundlage gibt. Die DSGVO sieht in Art. 6 verschiedene Rechtsgrundlagen vor, die sich je nach der
Art der erhobenen Daten und der Zweck deren Verarbeitung unterscheiden.

Im Regelfall werden wir auf Basis von Art. 6 Abs. 1 lit. b DSGVO personenbezogene Daten von
Ihnen einholen und verarbeiten, um den Abschluss eines Versicherungsvertrags mit lhnen vorzu-
bereiten oder einen abgeschlossenen Versicherungsvertrag mit lhnen abzuwickeln und/oder zu
erfiillen. Wenn Sie uns die relevanten personenbezogenen Daten nicht bereitstellen, sind wir
unter diesen Umstanden méglicherweise nicht in der Lage, Ihnen unsere Produkte oder Dienst-
leistungen bereitzustellen.

Teilweise miissen wir personenbezogene Daten bei Ihnen einholen und verarbeiten, um geltenden
gesetzlichen Anforderungen zu entsprechen. Rechtsgrundlage hierfiir bildet dann Art. 6
Abs. 1 lit. c DSGVO.

In besonderen Fallen ist eine Verarbeitung erhobener Daten auch dazu notwendig, unsere berech-
tigten Interessen oder die eines Dritten zu wahren, sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person liberwiegend dagegen sprechen. In diesem Fall
erfolgt die Datenverarbeitung auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO.

In bestimmten Fallen erfolgt die Datenverarbeitung aufgrund lhrer Einwilligung nach Art. 6
Abs. 1 lit. a DSGVO bzw. Art. 9 Abs. 2 Lit. a DSGVO.

Kategorien von Empfangern

In bestimmten Fdllen geben wir einen Teil Ihrer Daten an Stellen und Personen aul3erhalb unseres
Unternehmens weiter (siehe unten unter ,,Zur Erklarung“). Diese Dritten nennt das Gesetz
»,Empfanger von personenbezogenen Daten“. Nach Kategorien eingeordnet, geben wir Daten an
folgende Gruppen von Empfangern weiter:

— Andere Unternehmen, die Teil der Konzerngesellschaft sind, sowohl in Deutschland als auch
international;

— Behorden;

— Gerichte;

— lhre Bank;

— Rechtsanwalte, die fiir Markel tatig werden;

— Wirtschaftspriifer, die fiir Markel tatig werden;

— Externer Datenschutzbeauftragter von Markel;

MARKEL

Seite 6 von 8

Stand Version 1.2



10.

— Personen, mit denen Sie im Rahmen ihres Beschaftigungsverhaltnisses bei Markel in Kontakt
sind;

— Dienstleister, die personenbezogene Daten verarbeiten (sog. Auftragsverarbeiter).

Ubermittlung in ein Drittland

Die Empfanger Ihrer personenbezogenen Daten kdnnen teilweise in sogenannten Drittldndern
sitzen, also Landern, deren Datenschutzniveau nicht dem der Europdischen Union entspricht.
Soweit dies der Fall ist und die Europdische Kommission fiir diese Lander keinen Angemessen-
heitsbeschluss (Art. 45 DSGVO) erlassen hat, haben wir entsprechende Vorkehrungen getroffen,
um ein angemessenes Datenschutzniveau fiir etwaige Dateniibertragungen zu gewahrleisten.
Hierzu zahlen u.a. die Standardvertragsklauseln der Europadischen Union oder verbindliche interne
Datenschutzvorschriften. Wo dies nicht mdglich ist, stiitzen wir die Dateniibermittlung auf
Ausnahmen des Art. 49 DSGVO, insbesondere |lhre Einwilligung oder die Erforderlichkeit der
Ubermittlung zur Vertragserfiillung.

EU-Standardvertragsklauseln: https://commission.europa.eu/publications/
standard-contractual-clauses-international-transfers de

RoutinemalRige L6schung und Sperrung personenbezogener Daten

Der fiir die Verarbeitung Verantwortliche verarbeitet und speichert personenbezogene Daten der
betroffenen Person nur fiir den Zeitraum, der zur Erreichung des Speicherzwecks erforderlich ist,
oder sofern dies durch den Europadischen Richtlinien- und Verordnungsgeber oder einen anderen
Gesetzgeber in Gesetzen oder Vorschriften, welchen der fiir die Verarbeitung Verantwortliche
unterliegt, vorgesehen wurde. Dariiber hinaus miissen |hre personenbezogenen Daten fiir die Zeit
aufbewahrt werden, in der Anspriiche gegen unser Unternehmen geltend gemacht werden
kdnnen (gesetzliche Verjahrungsfrist von 3 oder bis zu 30 Jahren). Entsprechende Nachweis- und
Aufbewahrungspflichten ergeben sich aus dem Handelsgesetzbuch sowie der Abgabenordnung.
Die Speicherfristen betragen danach bis zu 10 Jahre.

Entfallt der Speicherungszweck oder lauft eine vom Europaischen Richtlinien- und Verordnungs-
geber oder einem anderen zustandigen Gesetzgeber vorgeschriebene Speicherfrist aus, werden
die personenbezogenen Daten routinemafRig und entsprechend den gesetzlichen Vorschriften
gesperrt oder geldscht.

Einsatz von Kiinstlicher Intelligenz

Um unseren Kundenservice zu verbessern und Anfragen an service@markel.de schneller beant-
worten zu kdnnen, nutzen wir Kiinstliche Intelligenz. Eingehende E-Mails werden automatisch
analysiert und in vordefinierte Kategorien eingeordnet, um die Anliegen direkt an die zustan-
digen Mitarbeiter weiterzuleiten. Diese Klassifizierung ermdéglicht es den Mitarbeitern, die
Anfragen je nach Thema und Dringlichkeit zu priorisieren, wodurch eine schnellere und gezielte
Bearbeitung gewahrleistet wird. Die Verarbeitung erfolgt tiber den MS Al Builder Classifier von
Microsoft.

Zusatzlich setzen wir Kiinstliche Intelligenz ein, um Kundenanfragen zu Versicherungsprodukten
prazise beantworten zu kénnen. Dazu gehort auch das automatische Auswerten von E-Mails, um
haufige Anliegen und Muster in den Anfragen zu erkennen. Zusatzlich werden die 6ffentlichen
Solvency Reports eingelesen, damit das Kl-Modell fundierte und prazise Antworten auf Fragen
zu diesem Thema liefern kann.
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12.

Rechte der betroffenen Person

Sie haben jederzeit das Recht unentgeltlich Auskunft (Art. 15 DSGVO) iiber die Verarbeitung lhrer
personenbezogenen Daten durch uns zu erhalten. Diesen Antrag kdnnen sie innerhalb eines
angemessenen Zeitraums erneut stellen. Des Weiteren haben Sie das Recht, eine Kopie lhrer
Daten, die Gegenstand der Verarbeitung sind, zu erhalten.

Sofern die Daten fehlerhaft oder nicht mehr aktuell sind, haben Sie das Recht unverziiglich die
Berichtigung (Art. 16 DSGVO) zu verlangen. Zudem haben Sie danach unter Beriicksichtigung der
Zwecke der Verarbeitung das Recht die Vervollstandigung unvollstandiger Daten zu |hrer Person
zu verlangen.

Sie kénnen die Léschung (Art. 17 DSGVO) Ihrer personenbezogenen Daten verlangen, soweit nicht
die Verarbeitung nach Art. 17 Abs. 3 DSGVO erforderlich ist.

Sie sind berechtigt die Einschrankung (Art. 18 DSGVO) der Verarbeitung von uns zu verlangen.

Ferner haben Sie das Recht auf Datenportabilitdat (Art. 20 DSGVO) sowie das Recht, nicht einer
ausschlielich auf einer automatisierten Verarbeitung beruhenden Entscheidung unterworfen zu
werden (Art. 22 DSGVO).

Werden lhre Daten von uns auf Grundlage von Art. 6 Abs. 1 lit. e oder f DSGVO verarbeitet, steht
Ihnen ein Widerspruchsrecht gegen diese Verarbeitung unter den Voraussetzungen des Art. 21
DSGVO zu.

AuRRerdem haben Sie jederzeit das Recht, Ihre Einwilligung — sofern Sie eine Einwilligung in
bestimmten Fallen abgegeben haben - zur Verarbeitung Ihrer Daten zu widerrufen (Art. 7 Abs. 3
DSGVO). Durch den Widerruf wird die RechtmaRigkeit der bis zum Widerruf der Einwilligung
erfolgten Verarbeitung nicht beriihrt.

Ihnen steht zudem ein Beschwerderecht bei einer Aufsichtsbehérde zu. Dieses kénnen Sie bei-
spielsweise bei einer Aufsichtsbehérde an lhrem Wohnsitz, Ihrem Arbeitsplatz oder dem Ort des
mutmalilichen Verstolies geltend machen. Die fiir Markel zustdandige Datenschutzbehdrde ist
,das Bayerische Landesamt fiir Datenschutzaufsicht (BayLDA)",

Website: https://www.lda.bayern.de/.

Wir bei Markel nehmen lhre Betroffenenrechte ernst. Bitte zogern Sie deshalb nicht, uns unter
der folgenden E-Mail-Adresse service@markel.de zu kontaktieren. Alternativ kdnnen Sie lhre
Rechte auch insbesondere per Post oder Telefon geltend machen.

Stand dieser Datenschutzerkldarung

Diese Datenschutzerkldarung wurde zuletzt im Oktober 2024 aktualisiert.
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