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l. Was ist versichert?
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Versicherungsbedingungen

1.

Cyber-Haftpflichtversicherung

Der Versicherer gewahrt dem Versicherungsnehmer und den mitversicherten Per-
sonen im Rahmen der nachfolgenden Bedingungen Versicherungsschutz, wenn jene
von einem Dritten aufgrund gesetzlicher — auch verschuldensunabhangiger — Haftpfli-
chtanspruche privatrechtlichen Inhalts fur einen Vermdgensschaden (inklusive eines
etwaigen immateriellen Schadens) in Anspruch genommen werden, sofern dieser auf
einer Datenrechtsverletzung oder einer anderen Cyberrechtsverletzung beruht.

Eine Datenrechtsverletzung ist jeder Verstol3 gegen
1.1. eine gesetzliche Bestimmung, die den Schutz von Daten bezweckt;
1.2. Geheimhaltungspflichten bezlglich geschéaftlicher Informationen jeder Art;

1.3. eine vertragliche Bestimmung, die ein dem BDSG oder vergleichbaren
auslandischen Rechtsnormen entsprechendes Schutzniveau vorsieht;

1.4. eine Kreditkartenverarbeitungsvereinbarung mit einer Geschaftsbank oder
eine anderweitige Vereinbarung im Zusammenhang mit anderen Bezahl-
systemen wie beispielsweise Bankkarten (ec-Karten) oder Vereinbarungen
mit Zahlungsprozessoren, die den Schutz personenbezogener Daten im
Sinne des § 3 Abs. 1 BDSG oder vergleichbarer auslandischer Rechts-
normen bezwecken.

Eine andere Cyberrechtsverletzung liegt vor, wenn ausgehend von dem
Computersystem des Versicherungsnehmers oder einer mitversicherten Person

ein Computervirus, ein Wurm, eine logische Bombe oder ein Trojanisches
Pferd an das Computersystem eines Dritten weitergegeben wird;

ein Denial-of-Service-Angriff gegen das Computersystem eines Dritten
unternommen wird;

Personlichkeitsrechte eines Dritten infolge einer nicht autorisierten
Veranderung, Beschadigung, Zerstérung oder eines Missbrauchs des
Computersystems des Versicherungsnehmers durch einen Dritten
verletzt werden.

Vermdgensschaden sind Schaden, die weder Personenschaden (Tétung, Ver-
letzung des Korpers oder Schadigung der Gesundheit von Menschen) noch
Sachschaden (Beschadigung, Verderben, Vernichtung oder Abhandenkommen
von Sachen, insbesondere von Geld und geldwerten Zeichen) sind, noch sich aus
solchen Schaden herleiten. Schaden infolge des Verlusts, der Veranderung oder
der Blockade elektronischer Daten werden als Vermdgensschaden angesehen.

Cyber-Eigenschadenversicherung

Der Versicherer gewahrt dem Versicherungsnehmer und den mitversicherten Personen
im Rahmen der nachfolgenden Bedingungen Versicherungsschutz, wenn jenen ein
Eigenschaden entsteht infolge

2.1. einer Datenrechtsverletzung gem. Ziffer I. 1., einschlief3lich solcher, die
durch mitversicherte Personen verursacht wurden;

2.2. einer nicht autorisierten Nutzung, Vervielfaltigung, Veranderung, Be-
schadigung, Zerstérung oder des Diebstahls von Daten, die der Ver-
sicherungsnehmer oder die mitversicherten Personen elektronisch auf-
bewahren. Davon umfasst sind die E-Mails, das Intranet, das Extranet, die
Website, das Netzwerk, das Computersystem und die Programme des
Versicherungsnehmers und der mitversicherten Personen. Mitversichert
sind auch Ereignisse, die durch mitversicherte Personen, nicht jedoch
Reprasentanten, verursacht wurden;

2.3. eines Denial-of-Service-Angriffs, durch den der Betrieb des Netzwerks oder
des Internets des Versicherungsnehmers unterbrochen wird, einschlief3lich
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solcher Ereignisse, die durch mitversicherte Personen, nicht jedoch
Reprasentanten, verursacht wurden;

2.4. einer Cyber-Erpressung, einschlieBlich solcher, die durch mitversicherte
Personen, nicht jedoch Reprasentanten, begangen wurden. Eine Cyber-
Erpressung liegt vor, wenn dem Versicherungsnehmer oder mitversicherten
Personen rechtswidrig

mit einem Hacker-Angriff im Sinne der Ziffer |. 2.2., mit der Ausfuihrung
eines Denial-of-Service-Angriffs gegen den Versicherungsnehmer oder
eine mitversicherte Person oder mit der Einschleusung eines Computer-
virus, Wurms, einer logischen Bombe oder eines Trojanischen Pferdes in
das Computersystem des Versicherungsnehmers oder der mitver-
sicherten Personen gedroht und

fur die Nicht-Verwirklichung der Drohung ein Losegeld verlangt wird. Als
Losegeld ist dabei jede Form von Geld, Waren oder Dienstleistungen
anzusehen, die der Erpresser vom Versicherungsnehmer oder den
mitversicherten Personen verlangt.

Il. Was leistet der 1. Cyber-Haftpflichtversicherung

i ?
Versicherer? 1.1. Versicherungsschutz Haftpflicht
Der Versicherungsschutz der Haftpflichtversicherung umfasst die Prifung der
Haftpflichtfrage, die Erflllung begriindeter und die Abwehr unbegriindeter Haft-
pflichtanspriiche.

Begrundet ist ein Haftpflichtanspruch dann, wenn der Versicherungsnehmer
oder eine versicherte Person aufgrund Gesetzes, rechtskraftigen Urteils, An-
erkenntnisses oder Vergleiches zur Entschadigung verpflichtet und der Ver-
sicherer hierdurch gebunden ist. Anerkenntnisse und Vergleiche, die ohne Zu-
stimmung des Versicherers abgegeben wurden, binden den Versicherer nur,
soweit der Anspruch auch ohne Anerkenntnis oder Vergleich bestanden hatte.

a.  Erfillung eines Haftpflichtanspruchs

Ist die Begriindetheit des Haftpflichtanspruchs mit bindender Wirkung fiir
den Versicherer festgestellt, so weist dieser den zu zahlenden Betrag
spatestens innerhalb einer Woche nach Falligkeit an den Falligkeitsterminen
zur Auszahlung an.

b.  Abwehr eines Haftpflichtanspruchs

Bei der Abwehr eines Haftpflichtanspruchs ersetzt der Versicherer die not-
wendigen aufiergerichtlichen und gerichtlichen, auch schiedsgerichtlichen
Kosten. Die Kosten eines Schiedsverfahrens werden jedoch nur insoweit
ersetzt, als dem Versicherer die Verfahrensflihrung, insbesondere die
Auswahl des Schiedsrichters und der Schiedsverfahrensordnung, tber-
lassen wird. Abwehrkosten sind nur gedeckt, soweit der Haftpflichtanspruch
den vereinbarten Selbstbehalt libersteigt. Ist dies der Fall, wird der Selbst-
behalt von der Haftpflichtsumme abgezogen.

Von den Abwehrkosten umfasst sind auch die Kosten einer mit Zustimmung
des Versicherers vom Versicherungsnehmer oder einer mitversicherten
Person betriebenen negativen Feststellungsklage oder Nebenintervention.

Der Versicherer ersetzt ferner notwendige Kosten eines Verfahrens, in dem
der Erlass einer einstweiligen Verfligung gegen den Versicherungsnehmer
oder eine mitversicherte Person begehrt wird, selbst wenn die einstweilige
Verfligung eine Unterlassung oder einen Widerruf zum Gegenstand hat.
AufRerdem ersetzt der Versicherer notwendige Kosten der Abwehr einer ge-
gen den Versicherungsnehmer oder eine mitversicherte Person erhobenen
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1.2.

1.3.

Unterlassungs- oder Widerrufsklage sowie notwendige aul3ergerichtliche
Kosten, die dem Versicherungsnehmer oder einer mitversicherten Person
entstehen, wenn ein Widerrufsverlangen oder ein Anspruch auf Unter-
lassung geltend gemacht wird.

Abwehrkosten in Bezug auf behoérdliche Verfahren

Wird gegen den Versicherungsnehmer oder eine mitversicherte Person im Zu-
sammenhang mit einer Datenrechtsverletzung gem. Ziffer |. 1. ein Straf-,
Ordnungswidrigkeits- oder ein sonstiges behérdliches Verfahren eingeleitet, so
ersetzt der Versicherer die notwendigen aul3ergerichtlichen und gerichtlichen
Abwehrkosten, einschliellich der Kosten eines Verfahrens, mit dem gegen eine
gerichtliche Vorladung vorgegangen wird.

Wird rechtskraftig festgestellt, dass der Versicherungsnehmer oder die mitver-
sicherte Person vorsatzlich eine Straftat oder eine Ordnungswidrigkeit begangen
hat, ist er bzw. sie verpflichtet, dem Versicherer die Kosten zu erstatten, die dieser
fur die Verteidigung gegen den Vorwurf getragen hat.

Kosten

Als Kosten gelten Anwalts-, Sachverstéandigen-, Zeugen-, Gerichts-, Reisekosten,
Aufwendungen zur Abwendung oder Minderung des Schadens bei oder nach
Eintritt des Versicherungsfalles sowie Schadenermittlungskosten.

Kosten, die nicht auf Weisung oder Veranlassung des Versicherers entstehen,
insbesondere Kosten eines ohne Zustimmung des Versicherers beauftragten
Rechtsanwalts, werden nicht erstattet. Ebenfalls nicht erstattet werden Kosten
einer Streitverkiindung gegen den Versicherer und Kosten, die dem Ver-
sicherungsnehmer oder einer mitversicherten Person fir den aus Anlass
eines Versicherungsfalles erforderlichen Schriftwechsel entstehen.

2. Cyber-Eigenschadenversicherung

2.1

2.2.

Kosten flir Computer-Forensik

Der Versicherer entschadigt alle angemessenen und notwendigen Kosten des
Versicherungsnehmers oder der mitversicherten Personen fiir externe Computer-
Forensik-Analysen zur Ermittlung der Ursache und zur Bestatigung der Daten-
rechtsverletzung, der Cyberrechtsverletzung oder des Hacker-Angriffs im Sinne
der Ziffer |. 2.2. sowie fur die Identifizierung der Betroffenen, soweit diese Kosten
die unmittelbare Folge einer Datenrechtsverletzung, einer Cyberrechtsverletzung
oder eines Hacker-Angriffs sind und die Dienstleister im Versicherungsschein
aufgefiihrt sind oder mit Zustimmung des Versicherers beauftragt wurden.

Bestatigt sich die Datenrechtsverletzung, die Cyberrechtsverletzung oder der
Hacker-Angriff nicht, Gbernimmt der Versicherer die entstandenen Kosten flr
einen Zeitraum von maximal 48 Stunden ab dem Zeitpunkt der Schadenmeldung.

Kosten fiir die Anzeige und Bekanntmachung von Datenrechtsverletzungen

Der Versicherer entschadigt folgende Kosten des Versicherungsnehmers oder der
mitversicherten Person flr die Anzeige und Bekanntmachung von Datenrechts-
verletzungen:

a. Honorare externer Anwalte

Alle angemessenen und notwendigen Honorare externer, mit Zustimmung
des Versicherers beauftragter Anwalte, die im Zusammenhang mit der
Bestimmung der geltenden Melde- und Anzeigepflichten und der Erstellung
entsprechender Anzeigen und Meldungen entstehen.

b.  Benachrichtigungskosten gegenuber dem Dateninhaber

Alle angemessenen und notwendigen Kosten, die entstehen, um die Be-
troffenen Uber die Datenrechtsverletzung zu informieren und ihnen gegeben-
enfalls die in Ziffer Il. 2.3. beschriebenen Kreditiberwachungsdienste an-
zubieten.



q’n

HISCOX

Cyber Risk Management by Hiscox
Bedingungen 04/2016

2.3.

2.4,

2.5.

c. Kosten flr behordliche Meldeverfahren

Alle angemessenen und notwendigen Kosten, die bei der Anzeige und
Meldung der Datenrechtsverletzung entsprechend den gesetzlichen Vor-
gaben entstehen.

d. Callcenter-Kosten

Alle angemessenen und notwendigen Kosten, die durch die Beauftragung
eines externen Callcenters entstehen, um nach dem Versand der Benach-
richtigung an die Betroffenen deren Anfragen zu beantworten.

Kosten fur Kreditiberwachungsdienstleistungen

Der Versicherer entschadigt folgende Kosten des Versicherungsnehmers oder der
mitversicherten Person fiir die laufende Beobachtung, Beurteilung und Auswer-
tung von Konten (Kreditiiberwachungsdienstleistungen), sofern jene die unmittel-
bare Folge einer Datenrechtsverletzung sind:

alle angemessenen und notwendigen Kosten, um fiir einen Zeitraum von maximal
12 Monaten Kreditiberwachungsdienstleistungen fir alle Betroffenen bereit-
zustellen, soweit diese Kreditiberwachungsdienstleistungen innerhalb von 12
Monaten ab Kenntnis der Datenrechtsverletzung vom Versicherungsnehmer
angeboten und vom Betroffenen genutzt werden. Erfasst sind jedoch nur Kredit-
Uberwachungsdienstleistungen, die dem Betroffenen nach einer Datenrechts-
verletzung im Zusammenhang mit seiner Sozialversicherungsnummer, seiner
Fihrerscheinnummer oder anderen Ausweis-/Kennnummern, die (in Kombination
mit anderen Informationen) zur Eréffnung eines neuen Bankkontos oder eines
neuen Versicherungskontos verwendet werden kénnen, angeboten werden, sowie
Kreditiberwachungsdienstleistungen, die gesetzlich vorgeschrieben sind.

Kosten fiir Krisenmanagement- und Public-Relations-MaRnahmen

Der Versicherer entschadigt die Kosten fiir Krisenmanagement- und Public-Rela-
tions-MaRnahmen des Versicherungsnehmers oder der mitversicherten Personen.

Versichert sind alle angemessenen und notwendigen Kosten fir Public-Relations-
oder Krisenmanagement-MalRnahmen des Versicherungsnehmers, die nach
vorheriger Zustimmung des Versicherers entstehen und die der Minderung eines
unter dieser Police gedeckten Schadens dienen.

Betriebsunterbrechung (sofern im Versicherungsschein besonders vereinbart)

Unter Berticksichtigung des im Versicherungsschein ausgewiesenen zeitlichen
Selbstbehalts bezahlt der Versicherer den unmittelbar durch eine Betriebsunter-
brechung verursachten Ertragsausfallschaden des Versicherungsnehmers.

a.  Eine Betriebsunterbrechung liegt vor, wenn die Produktion des Versicher-
ungsnehmers oder die Erbringung von Dienstleistungen durch den Ver-
sicherungsnehmer vollstandig oder teilweise unterbrochen ist und wenn
diese Unterbrechung unmittelbar und ausschlief3lich durch Ereignisse im
Sinne von Ziffer I. 2.2. und |. 2.3. (Hacker-Angriff, Denial-of-Service-Angriff)
verursacht wird.

b.  Der Ertragsausfallschaden besteht aus den fortlaufenden Kosten und dem
Betriebsgewinn, soweit der Versicherungsnehmer diese fortlaufenden
Kosten und den Betriebsgewinn ausschlielich infolge und wahrend der
Betriebsunterbrechung nicht erwirtschaften kann.

Der Versicherungsschutz sowie die Laufzeit des im Versicherungsschein
genannten zeitlichen Selbstbehalts beginnen mit dem Zeitpunkt, zu welchem
der Versicherungsnehmer oder die mitversicherte Person dem Versicherer
den Eintritt einer Betriebsunterbrechung angezeigt hat. Der Versicherungs-
schutz endet mit dem Zeitpunkt, ab welchem eine Betriebsunterbrechung
nicht mehr besteht, spatestens jedoch zum Ablauf der im Versicherungs-
schein vereinbarten Haftzeit.
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C. Bei der Berechnung des Ertragsausfallschadens sind alle Umsténde zu
berlcksichtigen, die das Geschéaftsergebnis des Versicherungsnehmers
glnstig oder ungunstig beeinflusst hatten, wenn die Betriebsunterbrechung
nicht eingetreten ware.

Die Entschadigung darf nicht zu einer Bereicherung des Versicherungsnehmers
oder einer mitversicherten Person fuihren.

2.6. Vertragsstrafen

Vertragsstrafen wegen der Verletzung von Kreditkartenverarbeitungsvereinba-
rungen im Sinne von Ziffer I. 1.4. sind bis zur im Versicherungsschein verein-
barten Entschadigungsgrenze vom Versicherungsschutz umfasst. Der Risiko-
ausschluss gem. Abschnitt 1l. 1.7. der Versicherungsbedingungen findet
insoweit keine Anwendung.

2.7. Wiederherstellungskosten

Der Versicherer erstattet alle angemessenen und notwendigen Aufwendungen,
die dem Versicherungsnehmer und den mitversicherten Personen fur die Wieder-
herstellung oder die Reparatur der Website, des Intranets, des Netzwerks, des
Computersystems, der Programme oder der vom Versicherungsnehmer elektro-
nisch aufbewahrten Daten entstanden sind. Dies setzt jedoch voraus, dass diese
Aufwendungen mit vorheriger schriftlicher Einwilligung des Versicherers tber-
nommen wurden und dass durch diese Aufwendungen der Zustand wiederher-
gestellt wird, der vor der Beschadigung, Zerstérung, Anderung, Vervielfaltigung,
Entwendung oder dem Missbrauch bestand.

2.8. Sicherheitsanalyse und Sicherheitsverbesserungen

Der Versicherer erstattet alle angemessenen und notwendigen Honorare, die
dem Versicherungsnehmer und den mitversicherten Personen flir die mit vorher-
iger schriftlicher Einwilligung des Versicherers beauftragten Sicherheitsberater
entstehen, die die elektronische Sicherheit des Versicherungsnehmers oder der
mitversicherten Personen Uberpriifen, einschlieRlich der Kosten fir angemessene
Sicherheitsverbesserungen.

2.9. Schadenminderungskosten

Der Versicherer erstattet alle angemessenen und notwendigen Aufwendungen
des Versicherungsnehmers oder der mitversicherten Personen zur Verkiirzung
des Zeitraums einer Betriebsunterbrechung oder zur Minderung eines sonstigen
versicherten Schadens, falls diese Aufwendungen geringer sind als der ver-
sicherte Schaden.

lll. Was ist nicht 1. Cyber-Haftpflichtversicherung
versichert? Kein Versicherungsschutz wird gewahrt fiir Anspriiche

1.1. wegen der Verletzung von Vorschriften des Kartell- oder Wettbewerbsrechts
sowie wegen der Verletzung von Patentrechten;

1.2. wegen vorsatzlicher Schadenverursachung oder wissentlichen Abweichens von
Gesetz, Vorschrift oder Anweisung des Auftraggebers durch einen Reprasen-
tanten; der Versicherer Ubernimmt jedoch die Abwehr von Haftpflichtanspriichen
bis zur Feststellung der vorsatzlichen Schadenverursachung oder wissentlichen
Pflichtverletzung durch Urteil oder sonstige Tatsachenfeststellung eines Gerichts,
Entscheidung eines Mediators oder Anerkenntnis der versicherten Personen; in
diesem Fall ist der Versicherungsnehmer zur Ruckzahlung samtlicher vom Ver-
sicherer auf diesen Versicherungsfall erbrachten Leistungen verpflichtet;

1.3. wegen Schaden, die durch Anwendung von Gewalt oder im Zusammenhang mit
Krieg, Blrgerkrieg oder Terrorakten verursacht oder vergrof3ert werden;
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1.4.

1.5.

1.6.

1.7.
1.8.
1.9.

1.10.

a. des Versicherungsnehmers und der mitversicherten Personen gegen-
einander, soweit nicht ausdrticklich etwas anderes vereinbart ist;

b.  von unbeschrankt personlich haftenden Gesellschaftern des Versicherungs-
nehmers oder der mitversicherten Personen, wenn es sich um eine offene
Handelsgesellschaft, eine Kommanditgesellschaft, eine Gesellschaft birger-
lichen Rechts oder eine vergleichbare auslandische Personengesellschaft
handelt;

c.  von Liquidatoren, Zwangs- oder Insolvenzverwaltern des Versicherungs-
nehmers oder einer mitversicherten Person;

d. von Unternehmen, die mit dem Versicherungsnehmer, einer mitversicherten
Person oder deren Gesellschaftern durch Mehrheitsbeteiligung verbunden
sind oder unter einheitlicher unternehmerischer Leitung stehen;

wegen Schaden infolge der Organisation oder des Ausrichtens von Preisaus-
schreiben, Lotterien oder sonstigen Gliicksspielen;

wegen Ordnungs-, Zivil- oder behordlicher Strafen, Geldbuf3en, Geldstrafen,
Gewinnabschopfungen, Dreifachschadenersatz und/oder Mehrfachschadenersatz
sowie insbesondere von einer nationalen oder internationalen Behdrde oder ver-
gleichbaren Organisation (z.B. GEMA) verhangter Zahlungen.

Haftpflichtanspriiche wegen punitive oder exemplary damages sind hingegen vom
Versicherungsschutz umfasst, soweit deren Versicherbarkeit keine gesetzlichen
Regelungen entgegenstehen;

wegen Vertragsstrafen, soweit nicht ausdricklich mitversichert;
auf Erbringung der geschuldeten Leistung und wegen Garantiezusagen;

wegen Schaden durch vom Versicherungsnehmer oder von einer mitversicherten
Person in den Verkehr gebrachte Produkte, Arbeiten oder sonstige Leistungen;

im Zusammenhang mit einem hoheitlichen Eingriff, einschlief3lich einer behdrd-
lichen Vollstreckung oder einer staatlichen Verordnung.

2. Cyber-Eigenschadenversicherung

Kein Versicherungsschutz wird gewahrt fir

2.1

2.2
2.8,

Schéaden, die durch Anwendung von Gewalt oder im Zusammenhang mit Krieg,
Burgerkrieg oder Terrorakten verursacht oder vergré3ert werden;

Vertragsstrafen, soweit nicht ausdricklich mitversichert;

Schaden, die durch einen oder mehrere Reprasentanten vorsatzlich herbeigefuhrt
wurden;

1. Versicherungsfall

1.1. Versicherungsfall in der Cyber-Haftpflichtversicherung

1.1.1.Als Versicherungsfall gilt die erstmalige schriftliche Erhebung eines
Haftpflichtanspruchs gegentiber dem Versicherungsnehmer oder einer
mitversicherten Person (Claims-Made-Prinzip).

1.1.2.Serienschaden

Mehrere im versicherten Zeitraum eintretende Versicherungsfalle, die auf
derselben Pflichtverletzung einer oder mehrerer Personen oder auf mehr-
eren Pflichtverletzungen einer oder mehrerer Personen beruhen, die in
einem inneren, insbesondere sachlichen und zeitlichen Zusammenhang
zueinander stehen, gelten, auch wenn sie in unterschiedlichen Ver-
sicherungsperioden oder in der Nachmeldefrist eintreten, als ein Ver-
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1.2.

1.3.

1.4.

sicherungsfall, der in dem Zeitpunkt als eingetreten gilt, in dem der erste
der zusammengefassten Versicherungsfélle eingetreten ist.

1.1.3.Pflichtverletzung durch Unterlassung

Eine Pflichtverletzung durch Unterlassung gilt im Zweifel zu dem Zeitpunkt
als begangen, in dem die versaumte Handlung spatestens hatte vorge-
nommen werden mussen, um den Eintritt des Schadens abzuwenden.

Versicherungsfall in der Cyber-Eigenschadenversicherung
1.2.1.Versicherungsfall

Als Versicherungsfall gilt der Eintritt eines nach diesen Bedingungen ver-
sicherten Eigenschadens infolge eines unter Ziffer |. 2. genannten Ereignis-
ses.

1.2.2.Serienschaden

Mehrere im versicherten Zeitraum eintretende Versicherungsfalle, die auf
derselben Pflichtverletzung einer oder mehrerer Personen oder auf mehr-
eren Pflichtverletzungen einer oder mehrerer Personen beruhen, die in
einem inneren, insbesondere sachlichen und zeitlichen Zusammenhang
zueinander stehen, gelten, auch wenn sie in unterschiedlichen Versicher-
ungsperioden oder in der Nachmeldefrist eintreten, als ein Versicherungsfall,
der in dem Zeitpunkt als eingetreten gilt, in dem der erste der zusammen-
gefassten Versicherungsfalle eingetreten ist.

Einheitlicher Versicherungsfall in der Cyber-Haftpflicht- und der Cyber-
Eigenschadenversicherung

Tritt im Zusammenhang mit einem Versicherungsfall nach Ziffer IV. 1.2. (Cyber-
Eigenschadenversicherung) auch ein Versicherungsfall nach Ziffer IV. 1.1. (Cyber-
Haftpflichtversicherung) ein, so gelten diese Versicherungsfalle, auch wenn sie in
unterschiedlichen Versicherungsperioden oder in der Nachmeldefrist eintreten, als
ein Versicherungsfall, der in dem Zeitpunkt als eingetreten gilt, in dem der erste
der zusammengefassten Versicherungsfalle eingetreten ist.

Vorrangige Versicherung

Ist ein Versicherungsfall oder ein Schaden auch unter einem anderen Ver-
sicherungsvertrag versichert, so geht der vorliegende Vertrag vor.

2. Versicherter Zeitraum

2.1

2.2

Versicherungsfalle wahrend der Vertragslaufzeit
2.1.1.In der Cyber-Haftpflichtversicherung

Versicherungsschutz besteht fur Versicherungsfélle, die wahrend der Dauer
des Versicherungsvertrages eintreten und auf einer wahrend der Vertrags-
laufzeit begangenen Rechtsverletzung beruhen.

2.1.2.In der Cyber-Eigenschadenversicherung

Der Versicherungsschutz besteht nur, wenn das unter Ziff. I. 2. genannte
Ereignis wahrend der Vertragslaufzeit eingetreten ist.

Ruckwartsversicherung in der Cyber-Haftpflichtversicherung

Versicherungsschutz besteht auch fiir Versicherungsfélle, die wahrend der Dauer
des Versicherungsvertrages eintreten und auf Rechtsverletzungen beruhen, die
vor Beginn des Versicherungsvertrages begangen wurden.

Vom ruckwirkenden Versicherungsschutz sind Versicherungsfalle ausgenommen,

fur die aus einem anderen Versicherungsvertrag Versicherungsschutz
besteht oder

deren Ursache dem Versicherungsnehmer oder einer mitversicherten
Person vor Abgabe der Vertragserklarung bekannt war oder hatte bekannt
sein mussen.
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2.3.

2.4,

Nachmeldefrist in der Cyber-Haftpflichtversicherung

Wird das Versicherungsverhaltnis beendet, besteht Versicherungsschutz auch fiir
Versicherungsfalle, die nach Vertragsende eintreten (Nachmeldefrist), wenn die
entsprechenden Rechtsverletzungen in die Vertragslaufzeit oder den Zeitraum des
riickwirkenden Versicherungsschutzes fallen. Die Nachmeldefrist betragt 5 Jahre.

Ausgenommen sind Versicherungsfalle, fur die aus einem anderen Versicherungs-
vertrag Versicherungsschutz besteht.

Fir den Zeitraum der Nachmeldefrist steht der unverbrauchte Teil der Jahres-
hdchstleistung der letzten Versicherungsperiode zu den bei Vertragsende
geltenden Bedingungen zur Verfligung.

Vorsorgliche Meldung von Versicherungsfallen in der Cyber-Haftpflicht-
versicherung

Der Versicherungsnehmer und mitversicherte Personen kdnnen wahrend der
Vertragslaufzeit und wahrend des Zeitraums der Nachmeldefrist Sachverhalte
melden, die zu einer Inanspruchnahme flihren kénnen. Fir den Fall einer spateren
Inanspruchnahme versicherter Personen wird fingiert, dass diese zum Zeitpunkt
der vorsorglichen Meldung der Sachverhalte erstmals erfolgt ist.

Die Anzeige muss Folgendes umfassen: die angebliche oder tatsachliche
Rechtsverletzung, den Namen des tatsachlichen oder potenziellen Anspruch-
stellers sowie den Namen des tatsachlichen oder potenziellen Anspruchsgegners.

Raumlicher Geltungsbereich und Non-Admitted-Countries

Es besteht weltweiter Versicherungsschutz

Soweit es dem Versicherer aus rechtlichen Griinden nicht mdéglich ist, vertraglich
geschuldete Leistungen im Ausland zu erbringen, sind diese Leistungen am Sitz
der Versicherungsnehmer gegentiber der Versicherungsnehmerin zu erbringen.
Einen Anspruch auf Erbringung von Leistungen hat in diesem Fall nur die Ver-
sicherungsnehmerin selbst.

Kumulklausel

Die Leistungspflicht des Versicherers ist auf die hochste der vereinbarten Ver-
sicherungssummen begrenzt, wenn

fur einen Versicherungsfall oder ein Schadenereignis Uber mehrere Ver-
sicherungsvertrage der Hiscox Gruppe Versicherungsschutz besteht;

fur ein und denselben Versto3 oder fur ein und dasselbe Schadenereignis Ver-
sicherungsschutz iber einen oder mehrere Versicherungsvertrage der Hiscox
Gruppe besteht.

Eine Kumulierung der Versicherungssummen findet nicht statt.

3.
4.
41.
4.2.
5.
5.1.
5.2.

Leistungsobergrenzen

Je Versicherungsfall

Die Leistung des Versicherers je Versicherungsfall ist auf die vereinbarte Ver-
sicherungssumme oder Entschadigungsgrenze beschrankt. Kosten oder ander-
weitige Aufwendungen werden hierauf angerechnet. Dies gilt nicht fiir Abwehr-
kosten gem. Ziffer Il. 1.2., wenn diese ausschlieRlich oder liberwiegend auf Ver-
anlassung des Versicherers entstehen und wenn die Abwehr vollumfanglich
erfolglos bleibt.

Je Versicherungsjahr

Die Leistung des Versicherers je Versicherungsjahr ist auf die vereinbarte Jahres-
hochstleistung beschrankt. Kosten oder anderweitige Aufwendungen werden
hierauf angerechnet. Dies gilt nicht fir Abwehrkosten gem. Ziffer Il. 1.3., wenn
diese ausschliellich oder Giberwiegend auf Veranlassung des Versicherers ent-
stehen und wenn die Abwehr vollumfénglich erfolglos bleibt.
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Ubersteigt ein Haftpflichtanspruch eine der vorgenannten Leistungsobergrenzen, tragt
der Versicherer Kosten nur insoweit, als sie bei einem Haftpflichtanspruch in Héhe der
Leistungsobergrenze entstanden waren.

6. Mitversicherte Personen
Mitversicherte Personen sind die
6.1. Mitglieder der Geschéaftsfihrung des Versicherungsnehmers;
6.2. angestellten Mitarbeiter des Versicherungsnehmers;

6.3. in den Betrieb des Versicherungsnehmers eingegliederten Mitarbeiter von
Zeitarbeitsunternehmen;

6.4. in den Betrieb des Versicherungsnehmers eingegliederten freien Mitarbeiter
(natirliche Personen), soweit diese im Namen und Auftrag des Versicherungs-
nehmers tatig werden;

6.5. rechtlich selbststandigen Tochtergesellschaften im Inland und im Europaischen
Wirtschaftsraum (EWR).

Anspriiche gegen rechtlich selbststandige Tochtergesellschaften im ubrigen Ausland
sind vom Versicherungsschutz umfasst, soweit diese im Versicherungsschein aus-
drtcklich als mitversicherte Personen genannt sind.

7. Reprasentanten
Reprasentanten im Sinne des Vertrages sind
7.1. die Mitglieder des Vorstandes (bei Aktiengesellschaften);
7.2. die Geschaftsfiihrer (bei Gesellschaften mit beschrankter Haftung);
7.3. die Komplementére (bei Kommanditgesellschaften);
7.4. die Gesellschafter (bei offenen Handelsgesellschaften);
7.5. die Gesellschafter (bei Gesellschaften birgerlichen Rechts);
7.6. die Inhaber (bei Einzelfirmen);

7.7. bei anderen Unternehmensformen (z.B. Genossenschaften, Verbanden, Vereinen,
Korperschaften des 6ffentlichen Rechts, Kommunen) die nach den gesetzlichen
Vorschriften berufenen obersten Vertretungsorgane;

7.8. der dem vorstehenden entsprechende Personenkreis (bei auslandischen Firmen);
7.9. der Leiter der Rechtsabteilung sowie angestellte Risk-Manager.
8. Zahlung der Versicherungssumme

Der Versicherer kann dem Versicherungsnehmer oder den mitversicherten Personen
im Versicherungsfall zu jedem Zeitpunkt die Versicherungssumme bzw. den noch nicht
verbrauchten Teil der Versicherungssumme bzw. eines gegebenenfalls vereinbarten
Sublimits auszahlen. In diesem Fall hat der Versicherer gegentiber dem Versicherungs-
nehmer oder den mitversicherten Personen keine weitere Leistungspflicht (inklusive
Rechtsverteidigungskosten) fir diesen Versicherungsfall.

9. Obliegenheiten nach Eintritt des Versicherungsfalles
9.1. Anzeige bestimmter Umstande
Der Versicherungsnehmer hat unverziglich nach Kenntniserlangung

a.  den Eintritt eines Versicherungsfalles beim Versicherer und beim im
Versicherungsschein bezeichneten Krisenberater anzuzeigen;

b.  die Erhebung eines gegen ihn oder mitversicherte Personen gerichteten
Anspruchs beim Versicherer anzuzeigen;

c.  gegen ihn oder mitversicherte Personen gerichtete Gerichts- oder Er-
mittlungsverfahren, Mahnbescheide, Arreste, Strafbefehle, Streitver-
kiindungen, einstweilige Verfligungen, selbststandige Beweisverfahren
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9.2.

9.3.

94.

9.5.

9.6.

und Antrage auf Prozesskostenhilfe durch den Anspruchsteller beim Ver-
sicherer anzuzeigen;

d. im Falle einer Betriebsunterbrechung den Versicherer und den im Ver-
sicherungsschein bezeichneten Krisenberater hieriiber zu informieren und
alle erforderlichen Informationen zur Verfligung zu stellen;

e. im Falle einer Cyber-Erpressung

alle angemessenen Schritte zu unternehmen, um sicherzustellen, dass
es sich um eine ernst zu nehmende Drohung handelt,

die zustandigen Ermittlungsbehdérden hiertiber zu informieren oder dem
im Versicherungsschein bezeichneten Krisenberater die Genehmigung
zur Weitergabe dieser Informationen zu geben.

Einlegung bestimmter Rechtsbehelfe

Gegen Mahnbescheide oder Verfiigungen von Verwaltungsbehdrden auf
Schadenersatz hat der Versicherungsnehmer, ohne die Weisung des Ver-
sicherers abzuwarten, fristgemal Widerspruch zu erheben oder die sonst
erforderlichen Rechtsbehelfe einzulegen.

Befolgung der Weisungen des Versicherers

Der Versicherungsnehmer ist verpflichtet, unter Befolgung der Weisungen des
Versicherers nach Méglichkeit fir die Abwendung und Minderung des Schadens
zu sorgen und alles zu tun, was zur Klarstellung des Versicherungsfalles dient,
sofern ihm dabei nichts Unbilliges zugemutet wird. Er hat den Versicherer bei der
Abwehr des Schadens sowie bei der Schadenermittlung und -regulierung zu un-
terstutzen, ausflhrlich und wahrheitsgemaf Bericht zu erstatten, alle Tatsachen,
die den Versicherungsfall und die Schadenfolgen betreffen, mitzuteilen und alle
nach Ansicht des Versicherers flr die Beurteilung des Versicherungsfalles erheb-
lichen Schriftstlicke einzusenden.

Uberlassung der Verfahrensfithrung an den Versicherer

Kommt es zu einem auBergerichtlichen oder gerichtlichen Rechtsstreit bzw.
Schiedsverfahren uber einen Haftpflichtanspruch, hat der Versicherungsnehmer
die Verfahrensfiihrung dem Versicherer zu tUberlassen, dem vom Versicherer
bestellten oder bezeichneten Anwalt Vollmacht zu erteilen und jede mogliche
Auskunft zu geben.

Beachtung der Regulierungsvollmacht des Versicherers

Der Versicherer gilt als bevollmachtigt, alle zur Beilegung oder Abwehr eines
Haftpflichtanspruchs ihm zweckmaRig erscheinenden auRergerichtlichen und
gerichtlichen Erklarungen im Namen des Versicherungsnehmers abzugeben.

Folgen einer Obliegenheitsverletzung

Verletzt der Versicherungsnehmer eine der vorstehenden Obliegenheiten, ist

der Versicherer von der Verpflichtung zur Leistung frei, wenn der Versicherungs-
nehmer die Obliegenheit vorsatzlich verletzt hat. Im Falle einer grob fahrlassigen
Verletzung der Obliegenheit ist der Versicherer berechtigt, seine Leistung in einem
der Schwere des Verschuldens des Versicherungsnehmers entsprechenden
Verhaltnis zu kirzen. Die Beweislast fiir das Nichtvorliegen einer groben Fahr-
|assigkeit trégt der Versicherungsnehmer.

In jedem Fall bleibt der Versicherer zur Leistung verpflichtet, soweit die Ver-
letzung der Obliegenheit weder fur den Eintritt oder die Feststellung des Ver-
sicherungsfalles noch fur die Feststellung oder den Umfang der Leistungspflicht
des Versicherers ursachlich ist. Dies gilt nicht, wenn der Versicherungsnehmer
die Obliegenheit arglistig verletzt hat.

Bei Verletzung der Auskunfts- oder Aufklarungsobliegenheiten des Versicherungs-
nehmers ist Voraussetzung fur den Eintritt der Rechtsfolge der vollstdndigen oder
teilweisen Leistungsfreiheit, dass der Versicherer den Versicherungsnehmer auf
diese Rechtsfolge in Textform hingewiesen hat.
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10.

11.

9.7. Obliegenheiten mitversicherter Personen

Fir mitversicherte Personen gelten die Obliegenheiten des Versicherungs-
nehmers und die Rechtsfolgen ihrer Verletzung entsprechend.

Pramienzahlung
Préamienanpassung bei Veranderung des Umsatzes

Soweit die Pramie in Abhangigkeit vom Umsatz des Versicherungsnehmers berechnet
wird, ist der Versicherungsnehmer verpflichtet, nach Aufforderung des Versicherers
Anderungen des konsolidierten Jahresumsatzes abziiglich Umsatzsteuer in Textform
anzuzeigen (Anderungsanzeige). Hierzu iibersendet der Versicherer dem Versicher-
ungsnehmer einen Fragebogen, der innerhalb von drei Monaten zu beantworten ist. Auf
Verlangen des Versicherers sind die Angaben durch die Geschéaftsblicher oder sonstige
Belege nachzuweisen.

Bei einer Anderung des Jahresumsatzes erfolgt eine Pramienanpassung fiir die ge-
samte laufende Versicherungsperiode. Fur friihere Versicherungsperioden wird keine
Pramienanpassung vorgenommen.

Unterlasst der Versicherungsnehmer die rechtzeitige Anderungsanzeige, kann der Ver-
sicherer anstelle der Pramienanpassung die fir die gesamte laufende Versicherungs-
periode vereinbarte Préamie noch einmal verlangen. Wird die Anderungsanzeige inner-
halb eines Monats nach Empfang der Nachzahlungsaufforderung des Versicherers
nachgeholt, erlischt die Pflicht des Versicherungsnehmers zur nochmaligen Zahlung
der Pramie und der Versicherer nimmt die Pramienanpassung vor.

Krisenberater

Fir den Fall, dass ein Versicherungsfall eintritt oder angenommen wird, dass er einge-
treten ist, nehmen Sie bitte zu dem im Versicherungsschein aufgefiihrten Beratungsun-
ternehmen umgehend Kontakt auf.
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